JOURNAL OF SCIENCE AND RESEARCH E-1SSN: 2528-8083

PLAN DE GESTION DE SEGURIDAD DE LA
INFORMACION, CASO DE ESTUDIO: GOBIERNO

PROVINCIAL DEL CANAR

INFORMATION SECURITY MANAGEMENT PLAN, CASE STUDY:

CANAR PROVINCIAL GOVERNMENT
https://doi.org/10.5281/zenodo.4142114

AUTORES: Carlos Lema Velecelal*
Juan Pablo Cuenca?®

DIRECCION PARA CORRESPONDENCIA: carlos.lemavelecela@outlook.com

Fecha de recepcion: 30 /04 / 2020

Fecha de aceptacion: 08 / 09 / 2020

RESUMEN

El presente trabajo de investigacion tuvo como objetivo elaborar un plan de gestion de
seguridad de la informacién para los activos de seguridad del gobierno provincial del
Canfiar, dedicado a la implementacion de proyectos y servicios, con el fin de cubrir los
requerimientos de la provincia. El enfogque aplicado es inductivo-deductivo, apoyado en la
investigacion bibliografica y descriptiva, junto al método analitico; las técnicas para la
recoleccion de la informacion fueron: cuestionarios, listas de verificacidn y entrevistas con
los servidores publicos del departamento de Tecnologias de la Informacion y
Comunicacion (TIC). Los resultados de la investigacion demostraron los riesgos
potenciales contra los activos de seguridad de la prefectura del Caiar, siendo la falta de
procedimientos de seguridad y la poca importancia de capacitacion en temas de
ciberseguridad a los servidores que se encuentran laborando en la organizacion, por lo que

es fundamental desarrollar politicas de seguridad de la informacion, enfocando sus
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esfuerzos en el area de la ciberseguridad, precisamente en esta era en la que todas las
empresas buscan la innovacién tecnologica y por ende el crecimiento de los sistemas de
informacidn y servicios a traves de internet.

Palabras clave: Activos, amenazas, ciberseguridad, riesgos, vulnerabilidades
ABSTRACT

The purpose of this research work is to prepare an information security management plan
for the security assets of the Carfiar provincial government, dedicated to the implementation
of projects and services, in order to meet the province's requirements. The applied approach
is inductive-deductive, supported by descriptive and bibliographic research, together with
the analytical method; The techniques for collecting the information were: questionnaires,
checklists, and interviews with public servants from the Information and Communication
Technologies (ICT) department. The results of the investigation demonstrated the potential
risks against the security assets of the Cafar prefecture, being the lack of security
procedures and the little importance of training in cybersecurity issues to the servers who
are working in the organization, therefore that it is essential to develop information security
policies, focusing their efforts on the area of cybersecurity, precisely in this era in which all
companies seek technological innovation and therefore the growth of information systems
and services through the internet.

Keywords: Assets, threats, cybersecurity, risks, vulnerabilities

INTRODUCCION

Actualmente las organizaciones del mundo usan masivamente sistemas de informacion,
para la automatizacion, transformacion y digitalizacion de procesos como: planificacion,
organizacion, produccion, entre otros, mismos que se generan a diario en los departamentos
de la organizacion. No obstante, la digitalizacion viene por afiadidura con inconvenientes
relacionados con seguridad de la informacion, por lo cual, las organizaciones deben
implementar politicas, para proteccion de los datos que antes se almacenaban de manera
fisica y hoy en dispositivos digitales. De esa forma resguardar la informacion y evitar
dafos, robo o incluso destruccion de su activo, puesto que un sistema casi siempre es
vulnerado con la finalidad de extraer datos valiosos para la organizacion, entre ellos:

credenciales de acceso, infiltraciones en modo espia, instalacion de scripts, entre otros. El

Vol. 5, N°. 4, Octubre — Diciembre 2020

([ )




JOURNAL OF SCIENCE AND RESEARCH E-1SSN: 2528-8083

empleo de politicas de seguridad ayuda a controlar muchos incidentes, de lo contrario, la
organizacion serd un blanco facil para recibir ciberataques segin medios digitales
recopilados por el autor.

El articulo tiene como objetivo, describir un plan de gestion de seguridad de la informacién,
con la guia de normas y estrategias para mitigar posibles amenazas en el Gobierno
Provincial del Cafiar.

En los Estados Unidos de América, los incidentes en los sistemas de informacion no son
desconocidos para el mundo, debido al robo de identidad, terrorismo y el uso de la
informacion con fines criminales, por eso, durante el periodo del presidente Obama la
seguridad de la informacion fue prioridad, ya que es un problema global y no solo de paises
desarrollados, la importancia de la seguridad de la informacion debe ser una preocupacién
para educadores y lideres de los paises, con un plan de formacién para los profesionales y
personas en general en materia de seguridad para preservar los datos en los sistemas de
informacién (White; Hewitt & Kruck, 2017).

En un plan de seguridad de la informacién, indistintamente de la actividad de la
organizacion, es primordial la incorporacion de procesos, tecnologia, y sobre todo el
personal interno y externo, ya que empleados actuales y antiguos son considerados como
amenaza inicial de los incidentes de seguridad. Por otra parte, la aplicacion de politicas y
reglamentos de seguridad no es una labor facil ya que cambiar una cultura organizacional
con una cultura propicia de seguridad de la informacién requiere mucha capacitacion y
trabajo en conjunto (Da Veiga & Martins, 2015). Adicionalmente, para corroborar lo antes
mencionado, una encuesta realizada por (PricewaterhouseCoopers, 2018) ubico que el 47%
de los ciberataques en organizaciones de Espafia son realizados por empleados o ex
empleados, proveedores el 40,7%, 17,5% por activistas y ciberactivistas, de igual manera,
altos directivos de las organizaciones consideran pérdidas de hasta 4,8 millones de délares
anuales al percibir un ciberataque.

Desde otra perspectiva (Hartley et al., 2017) mencionan que, la ciberseguridad en Texas
durante los ultimos afios ha tomado un papel importante para las organizaciones
internacionales, asi como nacionales y locales. Y que, las tecnologias de informacion y

comunicacion han facilitado la interaccion entre las personas, pero no todos conocen del
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peligro existente en las redes de comunicacién y dispositivos que se usa diariamente. Por
otra parte, las amenazas contra los principios de la seguridad: confidencialidad, integridad,
disponibilidad (CIA, por sus siglas en inglés) se convierten en una preocupacion creciente.
Pese a lo cual, para controlar los delitos cibernéticos, es necesario realizar ataques
controlados contra las vulnerabilidades existentes en las organizaciones, donde se emplea
herramientas de software para, analizar los riesgos, las amenazas, vulnerabilidad y las
posibles salvaguardas.

En paises sudamericanos la incorporacion de las tecnologias a todos los aspectos de la vida
y actividades cotidianas de las personas, ha aumentado los delitos informaticos, con tareas
especificas, robar informacion y causar dafio a datos acumulados en sistemas informaticos.
En consecuencia, las organizaciones y profesionales del area deben garantizar la seguridad
de los datos, siendo una tarea demasiado importante y ademas de mucha preocupacion para
las organizaciones e instituciones publicas y privadas, con el propésito de plantear
estrategias de defensa y no perder datos indispensables para el funcionamiento de los
sistemas de informacién. Segun el autor, el uso de simuladores y pruebas de penetracion
basados en modelos preconfigurados, es una forma de encontrar riesgos de seguridad, a fin
de invertir demasiado dinero y no alcanzar niveles de seguridad 6ptimos (Edison et al.,
2017).

Segun (Gualotufia, Hugo & Quilumbaqui, 2016)en su trabajo de investigacion para el
sistema nacional de nivelacion y admision (SNNA), exponen que los procesos de negocios
de instituciones privadas y publicas se localizan en sistemas de informacién, como es el
caso, el registro para examenes de admision a universidades del estado ecuatoriano, por
consiguiente, la informacion es almacenada en dispositivos electronicos y moviles, siendo
estos datos accedidos solo por personas autorizadas, también mencionan algunos incidentes
de seguridad, uno de ellos en el Hospital de Ottawa en Canada, el cual fue afectado con
ransomware, desde otro angulo, en Ecuador, el registro de 366 titulos universitarios en la
base de datos de la SENESCYT, y ademas de la reciente filtracion de las pruebas ser
bachiller y datos de millones de ecuatorianos de acuerdo al sitio oficial de (ultimas noticias,
2019), por lo tanto, ninguna organizacion esta libre de percibir un ciberataque contra sus

sistemas de informacion.
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Las empresas creen estar protegidas al aplicar barreras de proteccion en sus dispositivos
finales, y desarrollar politicas de ciberseguridad de manera empirica, por la experticia de
los profesionales que laboran en el area de las tecnologias como es el caso de la
organizacion que se estudia, pero las cosas no son tan sencillas, es necesario un estudio
profundo y profesionales expertos en el area de la ciberseguridad para ayudar al
descubrimiento de las amenazas existentes, ya sean internas o externas.
El proposito de la investigacion es analizar los riesgos existentes contra los activos de
seguridad del Gobierno Provincial del Cafiar y disefiar algunas salvaguardas que se podrian
aplicar a futuro para contrarrestar las amenazas.
METODOLOGIA
Para el desarrollo de este trabajo, se emple6 el método inductivo-deductivo, con un enfoque
cuantitativo para la investigacion descriptiva, bibliogréfica y analitica, empleando un
disefio no experimental de corte retrospectivo, con la finalidad de cumplir con el objetivo
general de esta investigacion.
1. Revision del estado del arte.
2. Diagndstico situacional de la empresa, mediante la aplicacion de técnicas y métodos
de recoleccion de informacion.
3. Guia de la metodologia MAGERIT y la norma ISO/IEC 27001 para analisis de
riesgos.
4. Aplicacién de entrevistas y cuestionarios para crear el inventario de activos de
seguridad de la empresa.
5. Anadlisis de las posibles amenazas de los activos de seguridad, segin la norma
ISO/IEC 27005 y MAGERIT.
6. Categorizacién de las vulnerabilidades, segun la norma ISO/IEC 27005 y pérdidas
econdmicas de los riesgos posibles.
7. Andlisis y calificacion de los riesgos.
8. Desarrollo de un plan de gestion de seguridad, conforme a la familia de normas

ISO/IEC 27000 y MAGERIT para los riesgos encontrados en la empresa.

Vol. 5, N°. 4, Octubre — Diciembre 2020

)




JOURNAL OF SCIENCE AND RESEARCH E-1SSN: 2528-8083

RESULTADOS

Segun la metodologia (MAGERIT v3, 2012) y las normas de la familia ISO/IEC 2700
(Lewis, 2018), para iniciar con el desarrollo del trabajo de investigacion se realiza un
inventario de los activos del Gobierno Provincial del Cafiar como se detalla en la tabla 1.

Tabla 1. Inventario de activos de seguridad.

[D] Datos / Informacién [COM] Redes de comunicacion
Cddigo Activo Cébdigo Activo
D001 Copias de respaldo Coo01 Red telefénica
D002 Ficheros C002 Red inaldmbrica
D003 Datos de prueba C003 Red LAN
[S]Servicios C004 Internet
S001 Correo electronico C005 VPN
S002 Pagina web [SI] Soporte de informacion
[SW] Aplicaciones (software) S1001 Discos duros
SWO001 |Servidor de correo electrénico S1002 Memorias extraibles
SWO002 |Sistema de gestidn de base de datos SI003 Material impreso
SWO003 |Paquete de office [AUX] Equipamiento auxiliar
SWO004 | Antivirus A001 UPS
SWO005 |[Sistemas operativos A002 Equipo de climatizacion
SWO006 |Gestor de maquinas virtuales A003 cableado eléctrico
[H] Equpamiento informatico (hardware) A004 Fibra optica
H001 PCs A005 Cableado
H002 Periféricos A006 Rack
HO003 Discos duros A007 Armarios
HO004 Impresora multifuncion [L]Instalaciones
HO05 Router core L001 Departamento de TIC
H006 Switch [P]Personal
H007 Firewall P001 4 servidores publicos
HO008 Servidor [K] Claves criptograéficas
HO009 Telefonos fijos K001 Claves de autenticacion
HO010 Router (modem)

Fuente: (Spanish Higher Council for Government, 2012)
Elaboracion: El autor
Para la valoracion de los activos de seguridad mas relevantes de la tabla 1, se consideran las
siguientes dimensiones: Confidencialidad (C), Integridad (1), Disponibilidad (D),
Trazabilidad (T), Autenticacion (A) con una puntuacion de 1 (dafio minimo) a 5 (dafio

mayor) y la justificacién para la valoracion en la tabla 2.
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Tabla 2. Valoracidn de los activos de seguridad mas relevantes.

Valoracién [D] Datos / Informacién
Activo/Cod |dimension valor justificacion
D003 [1] 4 No puede ser modificado por nadie mas que la persona encargada.
D003 [C] 3 Debe venir de una fuente confiable (no copiado de internet).
D003 [T] 5 Si fue ejecutado antes de ser revisado.
Valoracion [K] Claves criptograficas
K001 [C] 5 Los accesos deben darse por personal unicamente de la organizacion.
K001 [D] 4 El acceso debe estar disponible solo en horarios de oficina.
K001 [A] 5 Las claves de acceso deben ser solo de personal autorizado.
K001 [T] 5 Si los sistemas de acceso quedan abiertos en horario de oficina.
Valoracion [SW] Aplicaciones (software)
SW001 [C] 4 Permitir el acceso al servidor de usuarios confiables y autenticados.
SW001 [D] 3 Disponible siempre en horarios de trabajo o si es el caso 24/7.
[A] 5 Perm_itir el acceso al servidor solo de usuarios con credenciales asignadas y
SW001 autorizadas.
SW001 [T] 5 Si los puertos no utilizados estan abiertos siempre.
SW002 [ 4 Los datos almacenados no deberan ser modificados sin su debida autorizacién.
SW002 [C] 3 Los datos que se almacenan deben ser solo de fuentes autorizadas.
SW002 [T] 3 Si no fue disefiado para el crecimiento organizacional.
Valoracion [HW] Equipamiento informatico (hardware)
(D] 5 El c_ii_spositivo deber estar configurado sin errores y listo para desempefiar sus
HO005 actividades.
Para acceder al dispositivo y su software se debe contar con credenciales de
HO005 (Al 4 acceso autorizado.
HO005 [T] 3 Si el dispositivo no tiene una fuente de alimentacién constante.
H005 [ 5 Los datos de configuracion del dispositivo no puede ser modificado.
H005 [C] 4 Debe ser configurado por personal autorizado.
HO07 [D] 5 Los dispositivos deben trabajar en todo momento.
HOO07 [A] 4 Para acceder a los dispositivos, credenciales de acceso.
HO07 [T] 5 Si los dispositivos no son cofigurados adecuadamente, ACLSs.
HO07 [1 5 Los datos de configuracién no pueden ser modificados
HO007 [C] 4 La configuracion es modificada o actualizada por personal autorizado.
Valoracién [COM] Redes de comunicaciones
Ccoo4 [D] 4 Muchos sistemas trabajan con acceso a la web. Deberia no tener cortes
Co004 [C] 4 El proveedor del servicio de internet debe ser confiable.
Co04 [T] 3 Si el servicio no tiene el ancho de banda necesario para la organizacién
Valoracion [SI] Soportes de informacion
S1002 [N 4 La informacion no serd modificada o alterada.
S1002 [T] 5 Si el dispositivo fue modificado con un virus
S1002 [C] 3 Conocer la procedencia del dispositivo.
Valoracion [P] Personal
La administracion debe ser integra con el fin de llevar todos los procesos de
P0O01 Y 4 seguridad con transparencia.
[C] 4 La informacién que maneja no puede ser expuesto a ninglin otro empleado de la
P001 organizacion.
P001 [T] 5 Si no se firma un contrato de confidencialidad.

Fuente: (Spanish Higher Council for Government, 2012).

Elaboracién: El autor
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Una vez obtenido la valoracion, lo siguiente es el analisis de amenazas y vulnerabilidades

contra los activos, teniendo en cuenta los parametros de Riesgo, Impacto y Probabilidad de

que un factor se materialice, ademas de la pérdida economica relacionada al grupo de

activos, asi como se detalla en la siguiente tabla.

Tabla 3. Amenazas, vulnerabilidades y pérdidas econdmicas.

Activos RIT[P Amenaza Vulnerabilidad Pérdida
5( 10| 3|Desastres Naturales y tecnoldgicos Conflictos civiles / exceso de radiacion
. Contrasefias muy debiles o vinculadas a sus datos
3l sl 5 Errores de usuario |
[D] Datos / — persqnfa & - -
Informacién 5 6| 4|Errores de administrador Administradores poco experimentados y muy confiados
8| 8| 6|Propagacion de software dafiino Uso de técnicas de hacking por ejemplo phishing 300 mil
ol 6l 2 Alteracion accidental de lainformacion  |Incapacidad de los usuarios para realizar tareas especificas
[5] Servicios 2| 8| 6[Acceso no autorizado Deshordamiento de bufer o exploits
6| 6| 5|Dafios fisicos o logicos Politicas de seguridad deficientes e inexistentes
1| 3| 2|Vulnerabilaciones de las aplicaciones Vulnerabilidad de denegacion de servicios
[SW] 2| 6| 5|Erroresen el mantenimiento de equipos |Insuficiencia de pruebas en el software
Aplicaciones | 3| 4| 3|Suplantacién de identidad Uso de técnicas de spoofing / sitios web engafiosos 100 mil
(software) | 2f 4| 3|Abuso de privilegios de acceso No control de cierre de sesién
5( 8| 6{Mal uso de equipos Manuales de usuarios erroneos o inexistentes
5[ 10| 6{Incendio Provacados o instalaciones ineficientes
[HW] 4| 5| 6|Suspension del suministro eléctrico Infraestructura impertinente / pagos impuntuales
Hardware 2| 3| 3|Humedad o temperaturas inadecudas Ubicacion del deparmento de TICs impropio
2| 2| 2|Extravio de equipos Proteccion fisica muy convencionales 200 mil
[SI] Soporte | 4| 5| 6|Accesos no controlados Codigo malicios en el controlador del dispositivo USB
info(:'rsn:iacién 5[ 3| 3[Sobremanipulacion de los dispositivos Perdida, dafios por agua, luz, humedad, robo
4| 4| 4|Erroresen los servicios de comunicacion |Fallas en los equipos de telecomunicaciones
3| 2| 3|Agotamiento de recursos Ataque de denegacion de servicio DOS
[COM]Redes| 3| 8| 6|Faltade analisis en trafico de red Espionaje remoto por usuarios externos
de 4] 5| 3|Interceptacion de informacion Técnicas de captacion de informacion 250 mil
comunciacion| 6| 8| 5|Informacién perdida Ingreso de personas no autorizadas
2| 3| 4|Ausenciade pruebas de funcionamiento  [Falta de asesoramiento
5[ 8| 6[Arquitecturainsegura Instalaciones y equipamiento de seguridad no adecuado
6( 7| 5|Ingenieriasocial Falta de capacitaciones sobre temas de seguridad
5/ 8| 6[Extorsion Politicas organizacionales no presentes
[PJPersonal | 2| 3| 3[Personal no comprometido Ausencia en sus puestos de trabajo 50 mil
5( 6] 5. . . . o Procedimientos de contratacion ineficientes
Deficiencias en la organizacion — -
4 5/ 6 Personal de limpieza no es supervisado

Fuente: (ISO Standars, 1991) y (Spanish Higher Council for Government, 2012)

Elaboracién: El autor
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La siguiente tabla detalla los riesgos evaluados, con una criticidad de: alta, media y baja

segun la calificacion de los empleados de la organizacion, para obtener un margen de

probabilidad e impacto del riesgo.

=
=
(&)
(]
2
=
=
=

Tabla 4. Riesgos actuales contras los activos de seguridad.

Riesgo evaluado

Observacion

Criticidad

Voto

Calificacion
(TIC)

Calificacion Calificacion

(Admin)

(Usuario)

No controlar el No supervisar y realizar .
tréfico y paquetes  [pruebas de seguridad 3.7 4.3 | Voto impacto a o e
R1 compartidos a traves |periodicamente. Voto
de lared, probabilidad 4.0 30 4.0
Demasiada El personal cree que toda )
confianzapor los  |la infraestructura del 2 3.3 | 3.3 |Votoimpacto 3.0 4.0 3.0
R2 empleados de la departamento es seguray %‘ Voto
organizacion. que no son wulnerables. probabilidad 3.0 3.0 4.0
No disponer de Se deberia contar con un
politicas o plan o desefio de un 50 | 3.3 |Voto impacto 3.0 3.0 40
R3 estandares de manual de seguridad de la
seguridad de la informacion basico para
. A - Voto
informacion. proteger los activos de la . 5.0 5.0 5.0
. probabilidad
organizacion.
Seguridad Procesos no definidos, no
cibernetica y falta de |disponer una bitacora de 4.0 | 4.0 |Votoimpacto 4.0 5.0 3.0
R4 |procesos para incidentes suscitados en la
respuesta a organizacion. \oto
incedentes. probabilidad 4.0 4.0 4.0
Sensibles a La confianza del personal .
RS ingenieria social. los hace wlnerables a 3.3 | 47 |Votoimpacto R 2 4.0
sufrir ataques contra su \oto
integridad. probabilidad 4.0 3.0 30
Falta de El uso de contrasefas
procedimientos de |cifradas seguras parael o 3.3 | 3.7 [Voto impacto 4.0 3.0 4.0
R6 |cifrado y cambio acceso a los sistemas de 2
continuo de informacion es clave para = \oto
contrasefias. la seguridad. probabilidad iy b S
Falta de pruebas de |Al no tener politicas o .
seguridad en los cronograma de %’ 4.0 3.7 | Voto impacto 4.0 30 4.0
R7 sistemas de actividades, no se realizan § Voto
informacion. pruebas de seguridad. probabilidad 5.0 4.0 3.0
Instalaciones Los responsables prodrian
deficientes de no tener la experienciay 5.0 | 4.7 |Voto impacto 5.0 5.0 4.0
R8 |cableado y equipos |capacitacion necesaria
informaticos. para la administracion del VOt_O_ 5.0 5.0 5.0
de partame nto. pro babilidad
Cambios continuos |La leyes internas cambian 5.0 | 4.0 [Votoimpacto 3.0 5.0 4.0
R9 |enreglamentos para acoplarse a las leyes \Voto
internos. nacionales. probabilidad >0 >0 >0
Contratacion de Puestos de trabajo ° 4.0 | 3.3 |Voto impacto 3.0 4.0 3.0
R10 persopal no innecesarios 5 Voto
;ffzcnado parael S probabilidad 4.0 4.0 4.0

Fuente: (Spanish Higher Council for Government, 2012)

Elaboracién: El autor
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Seguidamente se realiza algunas salvaguardas del plan de gestion de seguridad para los

riesgos de la tabla 4, donde las sugerencias pueden llegar a implementarse con el fin de

evitar y disminuir el nivel de riesgo presente en la organizacién, se toma como referencia
las normas (1SO Standars, 1991) y MAGERIT.

R1

R2

R3

R4

M W o

Control de acceso de usuarios a la navegacion por internet.

Acceso de usuarios a los servicios de la organizacion Gnicamente a quienes hayan
sido autorizados.

Monitorizacion constante de los servicios en red.

Monitoreo de la red inalambrica y creacion de usuarios y roles segin su

responsabilidad y uso.

Crear politicas de responsabilidad para que los usuarios aseguren su informacion.
Creacion de controles de acceso fisico con lectores de huella, llenado de

formularios.

Desarrollo de politicas para el uso de dispositivos extraibles.
Politicas para el uso de dispositivos mdviles.
Creacion de un marco referencial de politicas segun los servicios de la organizacion.

Auditoria externa de seguridad de la informacion.

Creacion de un plan de contingencia en caso de existir algun desastre natural o
tecnoldgico.

Politicas para evitar el uso de software no autorizado.

Politicas para copias de seguridad donde se definan los parametros de seguridad y el
mantenimiento periddico de los respaldos.

Desarrollo de politicas para que los puestos de trabajo y monitores estén limpios de
material impreso o resefia de algin dato sensible.

Politicas de uso de las instalaciones del departamento.
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3. Capacitacion constante en temas de ciberseguridad.
R6
1. Usar algoritmos de encriptacion (SHA, AES, 3DES) para guardar datos relevantes
como: contrasefas, datos de acceso a servidores, claves privadas, etc.
R8
1. Ubicacion de los equipos sensibles, es decir software y hardware que almacenan
datos de usuarios de la organizacion en un lugar no visible para los demas.
2. Reinstalacion del cableado siguiendo los consejos de la norma ISO 11801.
R10
1. Crear politicas para contratacion de empleados y servidores del departamento con la
intencion de asegurar responsabilidades y aptitudes para el rol que estan siendo
contratados.
La implementacién de un SGSI (Sistema de Gestion de Seguridad de la Informacion) por el
momento no seria muy imprescindible, pero si realizar algunas politicas de seguridad de la
informacién bajo un marco de referencia como la ISO/IEC 27002 que recomienda buenas
practicas para la mitigacion de riesgos y posibles ciberataques, ademas tener en cuenta que,
“Si tu empresa gasta mas en café que en seguridad TI, serds hackeado. Es méas, mereceras
ser hackeado” (Raymond).
DISCUSION
A partir de los resultados encontrados, se concuerda que, estandares internacionales como
COBIT 5 e ISO/IEC 27000 proporcionan lineamientos con buenas practicas para la
implementacién de mejoras, soluciones y proyectos vinculados con la proteccion de los
datos, ya que sin duda los sistemas de informacion son parte integral del negocio. No
obstante, estdn expuestos a riesgos y la creciente necesidad de crear un marco para el
Gobierno de seguridad de la informacién, mismo que podria aplicarse en cualquier empresa
publica o privada (Ochoa Arévalo, 2015). Asi pues, parrafos anteriores guardan relacion
con el autor, donde se indica que las organizaciones de forma global estan encaminadas al
uso masivo del Internet y estan llevando sus procesos masivamente a la web.
(Tejena-Macias, 2018) describe que el uso de una metodologia para el anélisis de riesgos
tiene un mismo objetivo, metodologias como: OCTAVE, MEHARI, MAGERIT, CRAMM,
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EBIOS y NIST SP 800-30 contienen caracteristicas propias y diferentes para las empresas
en cada sector. Conforme a lo mencionado por el autor estds metodologias son similares,
sin embargo, MAGERIT, es una metodologia que se acopla satisfactoriamente a
organizaciones gubernamentales, siendo una de ellas la Prefectura del Cafar, sus tareas
paso a paso bien identificadas, facilitan el anlisis de riesgos en los tres principios de la
CIA. Por lo que mucho depende el tipo de organizacion a la que se va implementar una de
las metodologias antes mencionadas.

Ademas, la metodologia MAGERIT tiene su herramienta de evaluacion de riesgos Ilamada
PILAR, para el analisis y gestion de los riesgos de los sistemas de informacion, incluso
ayuda a la identificacion del nivel de madurez de los procesos de seguridad implementados
en la organizacion con algunas gréficas para mayor facilidad de visibilidad a la hora de
identificar si es necesario la implementacién de procedimientos de seguridad (Molina
Miranda, 2017). Contrastando al autor, MAGERIT es una metodologia amigable y fécil de
implementarla, pero el uso del software PILAR es recomendable usar cuando existen
muchos procedimientos de seguridad, mismos que podrian confundir al momento de
realizar tabulaciones y evaluaciones cuantitativas de los riesgos.

Para implementar un SGSI es vital el analisis, evaluacién y tratamiento de los riesgos
relacionados con la seguridad de la informacion, de igual forma los requisitos presentes en
las normas ISO/IEC 27000 para garantizar los niveles aceptables de seguridad ademas de la
documentacién para los controles y posibles nuevos riesgos de la organizacion (Valencia-
Duque & Orozco-Alzate, 2017). En total congruencia con los autores es indispensable un
analisis de riesgos previo para la planificacion de contramedidas a los ataques de seguridad.
Obtener los riesgos potenciales facilitan la implementacion de un SGSI o simplemente
ayudan a la creacién de algunos protocolos para respaldar de forma segura los activos
segun la investigacion de (Arévalo Ascanio et al., 2015).

Asi mismo, las organizaciones ain enfrentan problemas para la implementacion de una
norma ISO/IEC 27001, 27002, COBIT u otras guias de seguridad; en las instituciones
publicas el porcentaje de aplicacion es bajo a diferencia de las privadas ya que no existe el
soporte de altos directivos, empleados no capacitados y no aplicacion de politicas de
seguridad de la informacion (Sussy et al., 2015). Los autores mencionan puntos clave y
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problemas muy relevantes que existen en las instituciones y mas aln si s una organizacion
gubernamental, por ello es necesario conocer el estandar a poner en marcha y capacitar a
los usuarios sobre los cambios a ejecutarse. Es importante conocer que la familia de normas
ISO/IEC 27000 es replicada por la INEN (Servicio Ecuatoriano de Normalizacion), mismo
que es ajustado al idioma espafol y particularmente a las exigencias de las empresas
publicas del Ecuador y claro una guia a poner en practica en el Gobierno Provincial del
Caniar.

CONCLUSIONES

La revision del estado del arte aclard las dudas y la importancia del estudio en el area de la
ciberseguridad, tema considerable para cualquier organizacion que usa sistemas de
informacidn para la automatizacion de sus procesos.

Los resultados de esta investigacién mostraron los riesgos potenciales de los activos de
seguridad del Gobierno Provincial del Cafiar con la guia practica de la metodologia
MAGERIT, ya que esta enfocada a instituciones gubernamentales y el proceso fue mas
satisfactorio y agil durante todo el desarrollo.

Las amenazas encontradas con méas peligro de sufrir ciberataques son: la informacion y
servicios digitales de la empresa ya que su perdida estaria aproximadamente en 300mil
délares americanos, sin embargo, para el autor el activo mas sensible siempre seran los
empleados encargados de la administracion y funcionamiento de la organizacién.

En la discusidn de este presente trabajo se describe algunas investigaciones relacionadas a
la importancia de desarrollar un anélisis de riesgos siguiendo alguna de las metodologias
acorde a la organizacion con la finalidad de realizar protocolos de seguridad de la
informacion.
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