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RESUMEN 

El ransomware es uno de los problemas de seguridad informática más críticos, es un tipo de 

malware que cifra o bloquea la información de la víctima para solicitar el pago de un 

rescate y devolverles el acceso a sus datos. La presente investigación tuvo el propósito de 

identificar las técnicas y/o algoritmos de Machine Learning (ML) utilizadas para la 

detección y clasificación de las diferentes familias ransomware, así como las herramientas 

de software que se utilizan para la aplicación de estos algoritmos. Está revisión sistemática 

de literatura (RSL) se apoyó en la metodología propuesta por Bárbara Kitchenham y en el 

uso de la herramienta Parsifal. Los resultados obtenidos muestran que los algoritmos y/o 

técnicas de machine learning más utilizados son: Random Forest (RF) con el 23 %, 

Decisión Tree (DT) con un 14 %, Long Short-Term Memory (LSTM) utilizado en un 9 %, 

Support Vector Machine Learning (SVM) y Deep Neural Network (DNN) con el 6 %. Las 

herramientas más utilizadas para la aplicación de los algoritmos de machine learning, 
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fueron Cuckoo Sandbox y Weka Framework con el 17 %. Llegando a la conclusión que el 

machine learning permite detectar en las etapas iniciales patrones de diferentes familias 

ransomware. 

PALABRAS CLAVES: 

Ransomware, Aprendizaje Automático, Aprendizaje Profundo, Algoritmos, Detección de 

Malware. 

 

ABSTRAC 

Ransomware is one of the most critical computer security problems; it is a type of malware 

that encrypts or blocks the victim's information to request the payment of a ransom and give 

them back access to their data. The present research had the purpose of identifying the 

techniques and/or Machine Learning (ML) algorithms used for the detection and 

classification of the different ransomware families, as well as the software tools used for the 

application of these algorithms. This systematic literature review (SLR) was based on the 

methodology proposed by Barbara Kitchenham and the use of the Parsifal tool. The results 

obtained show that the most commonly used machine learning algorithms and/or techniques 

are: Random Forest (RF) with 23 %, Decision Tree (DT) with 14 %, Long Short-Term 

Memory (LSTM) used with 9 %, Support Vector Machine Learning (SVM) and Deep Neural 

Network (DNN) with 6 %. The most used tools for the application of machine learning 

algorithms were Cuckoo Sandbox and Weka Framework with 17%. We conclude that 

machine learning allows us to detect patterns of the different ransomware families in the 

initial stages. 

KEYWORDS 

Ransomware, Machine Learning, Deep Learning, Algorithms, Malware Detection. 

 

INTRODUCCIÓN 

El mundo de hoy se ha vuelto dependiente del uso de sistemas informáticos como 

computadores, teléfonos inteligentes, entre otros, este tipo de dispositivos y la información 

que en ellos se almacena o es transmitida, se encuentra amenazada por ciberdelincuentes que 

buscan copiar, sustraer o atentar contra su integridad (Monje y Alexander, 2018). 
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Recientemente, se han producido muchos ataques cibernéticos que utilizan ransomware en 

varios sistemas en todo el mundo, y la cantidad de variantes ha aumentado rápidamente cada 

año. Los ataques no se limitan a personas particulares, sino también a organizaciones 

gubernamentales, bancarias, entre otras (Veloz et al., 2020). 

La empresa ESET Threat reportó que la actividad del ransomware al final del segundo 

trimestre del año 2020, tuvo un aumento significativo de nuevos ataques ransomware, La 

variante llamada WannaCryptor obtuvo un 47,9 %, en comparación con el 40,5 % del primer 

trimestre del mismo año. Para el segundo trimestre del año 2020, apareció CryCryptor, un 

nuevo tipo de ransomware Android que se hizo pasar por una aplicación de rastreo de 

COVID-19 proporcionada por el gobierno de Canadá (Manzano et al., 2020). ESET también 

dio a conocer las variantes de ataques ransomware en los años 2016-2018, donde se observa 

que Ecuador ocupa el cuarto lugar con las variantes de este tipo de ataque.  

El objetivo principal de la presente investigación fue identificar los algoritmos del Machine 

Learning para la detección y clasificación de las diferentes familias ransomware, así como 

las herramientas de software a utilizar para el entrenamiento del conjunto de datos con las 

cuales se puede identificar patrones, logrando así, brindar un apoyo en la detección de 

ransomware y de esta manera mitigar daños irreparables a la integridad de la información.  

A continuación, se detalla el desarrollo de la presente investigación, el cual se realizó en las 

siguientes secciones: Metodología donde se describen las fases que propone Barbara 

Kitchenham, posteriormente en la sección de Resultados, se analiza la información extraída 

de los artículos seleccionados, luego se explica e interpreta de forma más específica la 

información en la sección de Discusión y finalmente, se especifica las Conclusiones 

obtenidas al elaborar la RSL. 

 

 

METODOLOGÍA 

A. Metodología para la revisión sistemática de literatura. 

 

Para la planificación y conducción de la Revisión Sistemática de Literatura (RSL), se aplicó 

la metodología de Barbara Kitchenham cutas fases y tareas se describen a continuación:  
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Planificar la revisión sistemática de literatura con el uso de la herramienta Parsifal. 

• Determinar las preguntas de investigación. 

• Establecer el proceso de búsqueda. 

• Definir los criterios de inclusión y exclusión para los artículos. 

• Seleccionar las fuentes de consulta. 

• Crear cadenas de búsqueda. 

• Verificación de calidad. 

Desarrollar la revisión sistemática de literatura con la planificación definida. 

• Búsqueda de artículos. 

• Aplicar la evaluación de la calidad a los artículos primarios escogidos. 

• Selección de los artículos definitivos para el análisis de la información. 

• Extracción de la información. 

• Análisis y clasificación de la información. 

Documentar e interpretar los resultados de la revisión. 

• Desarrollar el informe del mapeo sistemático de la revisión. 

• Desarrollar el informe de las preguntas de investigación de la revisión. 

A continuación, presentamos las herramientas y recursos técnicos principalmente utilizados 

para el desarrollo de esta investigación. 

B. Herramientas. 

Zotero: Es una herramienta que permite la gestión y administración de fuentes bibliográficas; 

permitió gestionar todas las referencias mencionadas en este TT ayudando así al desarrollo 

de la SLR y ordenar la información de la misma ( Corporation for Digital Scholarship, 2022). 

Parsifal: Es una herramienta online que permitió el desarrollo de la SLR, ayudando así a 

automatizar y optimizar el tiempo que lleva el proceso de obtención y selección de 

información (Parsifal, 2022). 

Thesaurus: Es una página web que permite encontrar los sinónimos de las palabras y el campo 

de la ciencia al cuál se orienta dicha palabra. Es utilizada para estructurar las cadenas de 

búsqueda en las bases de datos científicas seleccionadas (IEEE, 2022). 
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DISCUSIÓN Y RESULTADOS  

A. Planificar la revisión sistemática de literatura. 

A continuación, se detallan cada una de las tareas realizadas durante la etapa de planificación 

de a revisión sistemática de literatura: 

Determinar las preguntas de investigación 

Para establecer las preguntas de investigación en la SLR, se realizó una búsqueda 

exploratoria donde se analizó cuatro artículos al azar sobre el tema de estudio. Esta 

indagación permitió obtener un listado de palabras claves candidatas. Para finalizar se planteó 

seis preguntas de investigación clasificadas 3 de mapeo sistemático (MQ) y 3 de revisión 

sistemática (RQ): 

Preguntas del Mapeo Sistemático (MQ). 

MQ1. ¿Cuántos estudios se han publicado en los últimos cinco años acerca de las 

técnicas de machine learning para la detección de ransomware? 

MQ2. ¿Cuáles son los autores más relevantes y activos en este ámbito de estudio? 

MQ3. ¿En dónde se han publicado la mayor cantidad de los artículos sobre el tema 

de estudio? 

Preguntas de la Revisión Sistemática (RQ). 

RQ1. ¿Cuáles son los algoritmos del machine learning que mejores resultados 

obtuvieron para la detección de ataques ransomware? 

RQ2. ¿Cómo ayuda el machine learning en la prevención de ataques ransomware? 

RQ3. ¿Qué herramientas de software se han utilizado para la aplicación de técnicas 

y/o algoritmos de machine learning en la detección de ransomware? 

Establecer el proceso de búsqueda 
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Se definieron los términos base aplicando el método PICOC propuesto por (Petticrew y 

Roberts, 2008) para definir el ámbito de la SLR. Sus componentes son la población, 

intervención, comparación resultados contextos. Este método permitió definir las 

expresiones que compusieron la cadena de búsqueda. Los términos clasificados se detallan a 

continuación: 

Población (P): “Ransomware” 

Intervención (I): “Machine Learning” OR “Deep Learning” 

Comparación (C): No aplica 

Resultados (O): “Algorithms” OR “Methods” OR “Techniques” OR “Classification” 

Contexto (C): “Intelligence Artificial” 

Clasificadas las palabras claves por medio de PICOC, se generó una tabla de palabras claves 

sinónimos que tienen relación con cada una de las categorías PICOC. La identificación de 

los términos sinónimos fue a través de la utilización del 2020 IEEE Thesaurus en (Cusack et 

al., 2018). En la Tabla 1 se detalla la lista de las palabras claves sinónimas. 

Tabla 1: Definición de palabras clave 

Palabra Clave Sinónimos Relación PICOC 

Algorithms Classification 

Detection 

Methods 

Techniques 

Resultados 

Machine Learning Deep Learning Intervención 

Ransomware s/n Población 

Establecer el proceso de búsqueda 

Al obtener los resultados preliminares de las búsquedas y con el objetivo de filtrar la 

información relevante del tema de investigación, es conveniente describir el criterio a seguir 

para la selección de estudios, basados en la pregunta de investigación y según el protocolo 
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de Kitchenham (2004). Para incluir y excluir los estudios fue necesario establecer 4 criterios 

de inclusión (IC) y 5 criterios de exclusión (EC), los cuales se describen a continuación: 

Criterios de inclusión (IC): En cuanto a los criterios de inclusión para la búsqueda se 

definieron los siguientes: 

• IC1. Artículos publicados desde el 2017 en adelante. 

• IC2. Artículos que contengan información de técnicas del machine learning y 

herramientas que se emplean para la detección de ransomware. 

• IC3. Artículos escritos en idioma inglés. 

• IC4. Artículos que hayan sido publicados en revistas científicas, artículos científicos 

y conferencias. 

Criterios de exclusión (EC): En cuanto a los criterios de exclusión para la búsqueda se 

definieron los siguientes: 

• EC1. Artículos duplicados. 

• EC2. Artículos que no pertenecen al área Ciencias y Computación. 

• EC3. Capítulos de libros, manuales, literatura gris 

• EC4. Artículos donde el contenido sea similar a otros estudios quedándose solo 

estudio de contenido. 

• EC5. Artículos cuyo título no tenga relación con el objeto de estudio. 

Seleccionar las fuentes de consulta 

Siguiendo los lineamientos de Kitchenham (2004), en la primera etapa se consideraron las 

fuentes de búsqueda indicadas en la Tabla 2, las cuales fueron seleccionadas basadas en la 

accesibilidad y admisión de consultas avanzadas. 

Tabla 2. Bases de Datos Científicas 

Base de Datos URL 

ACM http://portal.acm.org 

http://portal.acm.org/
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IEEE http://ieeexplore.ieee.org 

ScienceDirect http://www.sciencedirect.com 

Scopus http://www.scopus.com 

 

Cadenas de búsqueda  

Se consideró palabras claves a partir de una revisión preliminar de artículos, mediante el uso 

de Thesaurus de IEEE se buscó sinónimos, se utilizó los operadores lógicos “AND/OR” con 

la finalidad de generar las cadenas de búsqueda.  

La herramienta Parsifal generó la cadena de búsqueda general, la misma que se modificó con 

cada  base de datos y todas las palabras claves se definieron en idioma inglés, mismas que se 

encuentran estructuradas de la siguiente manera, ver Tabla 3. 

 

Tabla 3. Cadenas de búsqueda 

Base de datos Cadenas de Búsqueda 

Parsifal ("Ransomware") AND ("Machine Learning" OR "Deep 

Learning") AND ("Algorithms" OR "Classification" 

OR "Detection" OR "Methods" OR "Techniques") 

ACM  

 

(("Ransomware") AND ("Machine Learning" AND 

"Deep Learning") AND ("Algorithms" OR 

"Classification" OR "Detection" OR "Methods" OR 

"Techniques")) 

Publication Date: (01/01/2017 TO 12/31/2021) 

IEEE (("Ransomware") AND ("Machine Learning" OR 

"Deep Learning") AND ("Algorithms" OR 

"Classification" OR "Detection" OR "Methods" OR 

"Techniques")) 

Filters Applied: 2017-2021  

http://ieeexplore.ieee.org/
http://www.sciencedirect.com/
http://www.scopus.com/
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Science@Direct (("Ransomware") AND ("Machine Learning" AND 

"Deep Learning") AND ("Algorithms" AND 

"Classification" OR "Detection" AND ("Methods" OR 

"Techniques")) 

Year: 2017-2021 Type: Research articles 

Scopus TITLE-ABS-KEY(("Ransomware") AND ("Machine 

Learning" OR "Deep Learning") AND ("Algorithms" 

AND ("Classification" OR "Detection") AND 

("Methods" OR "Techniques"))) AND ( LIMIT-TO 

( DOCTYPE,"ar" ) OR LIMIT-TO ( DOCTYPE,"cp" ) ) 

AND ( LIMIT-TO ( SUBJAREA,"COMP" ) ) AND 

( LIMIT-TO ( PUBYEAR,2021) OR LIMIT-TO 

( PUBYEAR,2020) OR LIMIT-TO ( PUBYEAR,2019) 

OR LIMIT-TO ( PUBYEAR,2018) OR LIMIT-TO 

( PUBYEAR,2017) ) 

Verificación de calidad 

Definida la cadena de búsqueda es imprescindible realizar la evaluación de calidad de los 

documentos seleccionados. Cada artículo es evaluado siguiendo los criterios de la Base de 

Datos de Resúmenes de Revisiones de Efectos (DARE) del centro de revisiones de Difusión 

(CRD) de la Universidad de York, según lo explicado por (Brereton et al., 2007). Las 

siguientes preguntas se establecieron para evaluar la calidad de los artículos 

preseleccionados: 

QA1.  ¿El autor cita o utiliza alguna técnica y/o algoritmo del machine learning para 

la detección de ataques ransomware? 

QA2. ¿En los estudios se menciona alguna herramienta de software utilizada para la 

aplicación de técnicas y/o algoritmos para la detección de ransomware? 

QA3. ¿En los artículos se habla acerca de la importancia del machine learning para 

la detección de ataques ransomware? 
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Para finalizar se determinaron los parámetros de puntuación para definir que artículos serán 

seleccionados y rechazados. Los parámetros se detallan a continuación: 

• Si la respuesta es Si su puntuación será 1.0  

• Si la respuesta es Parcialmente su puntuación será 0.5  

• Si la respuesta es No su puntuación será 0.0 

B. Desarrollar la revisión sistemática de literatura. 

Búquedas de artículos 

Se implementó la cadena de búsqueda en cada una de las bases de datos seleccionadas (ACM, 

IEEE, ScienceDirect y Scopus), donde se obtuvieron 418 artículos. Por cada búsqueda que 

se realizó se generó un archivo con extensión bib, el mismo que se cargó en la herramienta 

Parsifal. 

 

De los 418 artículos, se identificaron y eliminaron 35 artículos duplicados, quedando 383 

artículos por revisar. 

Evaluación de calidad a los artículos primarios 

Los 383 artículos obtenidos en la sección anterior fueron revisados y analizados en su título 

y resumen, tomando en consideración los criterios de inclusión y exclusión. Del total se 

eliminaron 312 artículos que son irrelevantes al objeto de estudio, además se descartaron 

porque su argumentación referente a técnicas de machine learning para la detección de 

ransomware es débil y no dan contestación a las preguntas de investigación planteadas. 

Obteniendo 71 artículos para su revisión y análisis. 

Selección de artículos definitivos 
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Se aplicaron las preguntas de calidad a cada uno de los 71 artículos seleccionados, y se 

seleccionaron 34 los cuales tenian una calificación igual o superior a 2 puntos. En la Tabla 4 

se puede observar la información relevante de cada uno de los artículos seleccionados. 

Tabla 4. Artículos seleccionados 

Código Título Referencia 

SA01 A Novel Malware Analysis for Malwarem 

Detection and Classification Using Machine 

Learning Algorithms 

(Sethi et al., 2017) 

SA02 A Survey on Malware Detection with Deep 

Learning. 

(Sahin y Bahtiyar, 

2020) 

SA03 Analysis of Machine Learning Techniques for 

Ransomware Detection. 

(Noorbehbahani et 

al., 2019) 

SA04 An Empirical Comparison of Supervised 

Algorithms for Ransomware Identification on 

Network Traffic. 

(Manzano et al., 

2020) 

SA05 Attention in Recurrent Neural Networks for 

Ransomware Detection. 

(Agrawal et al., 

2019) 

SA06 Android Ransomware Detection using Machine 

Learning Techniques: A Comparative Analysis 

on GPU and CPU. 

(S. Sharma et al., 

2020) 

SA07 A Digital DNA Sequencing Engine for 

Ransomware Detection Using Machine 

Learning. 

(Khan et al., 2020) 

SA08 An Efficient Machine Learning-based 

Approach for Android v.11 Ransomware 

Detection. 

(Almomani et al., 

2021) 
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SA09 Analysing Indicator of Compromises for 

Ransomware: Leveraging IOCs with Machine 

Learning Techniques. 

(Verma et al., 

2018) 

SA10 A review on android ransomware 

detection using deep learning 

techniques. 

(Alzahrani y 

Alghazzawi, 2019) 

SA11 Behavioral-Based Classification and 

Identification of Ransomware Variants Using 

Machine Learning. 

(Daku et al., 2018) 

SA12 Bidirectional long short-term memory classifier 

assist for intelligent ransomware detection in 

Android OS. 

(Siłka, 2021) 

SA13 Classification of ransomware families with 

machine learning based onN-gram of opcodes. 

(Zhang et al., 

2019) 

SA14 Detecting Ransomware Using Support Vector 

Machines. 

(Takeuchi et al., 

2018) 

SA15 Deep Learning for Detecting Ransomware in 

Edge Computing Devices Based on 

Autoencoder Classifier. 

(AbdulsalamYa’u 

et al., 2019) 

SA16 Deep learning LSTM based ransomware 

detection. 

(Maniath et al., 

2017) 

SA17 Detecting Android Locker-Ransomware on 

Chinese Social Networks. 

(Su et al., 2019) 

SA18 Detecting Ransomware Using Process 

Behavior Analysis. 

(Arabo et al., 

2020) 

SA19 Detecting ransomware attacks using intelligent 

algorithms:recent development and next 

direction from deep learning and big data 

perspectives. 

(Bello et al., 2021) 
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SA20 Exposing Android Ransomware Using 

Machine Learning. 

(Victoriano, 2019) 

SA21 Feature-Selection Based Ransomware 

Detection with Machine Learning of Data 

Analysis. 

(Wan et al., 2018) 

SA22 Identification of Ransomware families by 

Analyzing Network Traffic Using Machine 

Learning Techniques. 

(Almousa et al., 

2021) 

SA23 Leveraging Deep Learning Models for 

Ransomware Detection in the Industrial 

Internet of Things Environment. 

(Al-Hawawreh y 

Sitnikova, 2019) 

SA24 Machine Learning Based Detection of 

Ransomware Using SDN. 

(Cusack et al., 

2018) 

SA25 Machine Learning Based Ransomware 

Detection Using Storage Access Patterns 

Obtained. From Live-forensic Hypervisor 

(Hirano y 

Kobayashi, 2019) 

SA26 On the classification of MicrosoftWindows 

ransomware using hardware profile. 

(Aurangzeb et al., 

2021) 

SA27 Ransomware Detection with Semi Supervised 

Learning. 

(Noorbehbahani y 

Saberi, 2020) 

SA28 Ransomware Noise Identification and Eviction 

Through Machine Learning Fundamental Filters. 

(P. Sharma et al., 

2019) 

SA29 Ransomware Detection Using Deep Learning 

in the SCADA System of Electric Vehicle 

Charging Station. 

(Basnet et al., 2021) 

SA30 Ransomware Detection in Executable Files 

Using Machine Learning. 

(Ganta et al., 2020) 

SA31 Ransomware Detection Using Limited 

Precision Deep Learning Structure in FPGA. 

(Alrawashdeh y 

Purdy, 2018) 
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SA32 RansomWall: A layered defense system against 

cryptographic ransomware attacks using 

machine learning. 

(Shaukat y Ribeiro, 

2018) 

SA33 Ransomware: Let’s fight back!. Using Machine 

Learning Algorithms 

(Chadha y Kumar, 

2017) 

SA34 RansomDroid: Forensic analysis and detection 

of Android Ransomware using unsupervised 

machine learning technique. 

(S. Sharma et al., 

2021) 

Extracción de la información  

Para el desarrollo de esta fase se, revisó y analizó la información de cada uno de los artículos 

seleccionados para el análisis, en el cual se detalla sus principales técnicas y/o algoritmos y 

herramientas. Se tomaron como pautas para la extracción y el análisis de la información lo 

siguiente: 

• Tomar como base de estudio los documentos que mencionen o analicen el mismo tipo 

de información ya sea de técnicas y/o algoritmos y herramientas. 

• Al existir una gran cantidad de técnicas propuestas por los autores se procede a 

clasificarlas en un solo apartado ya que cada autor adapta su proceso de machine 

learning a un caso específico para obtener los resultados esperados. 

Análisis y clasificación de la información 

Análisis de algoritmos: Se tomó en cuenta el número total de artículos donde se menciona 

los algoritmos utilizados, estos datos se los representó en un grado porcentual para hacer 

visible de una mejor manera la información en la Figura 1. 

 

Figura 1: Algoritmos utilizados 
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Al observar y analizar la Figura 1 se puede determinar lo siguiente: 

• El algoritmo Random Forest (RF) con el 16% obtiene un porcentaje mayor en el 

gráfico, debido a que engloba a varios artículos donde se utiliza este algoritmo como 

técnica del machine learning para la detección de ransomware. 

• Decisión Tree (DT) obtiene el 13% de usabilidad; Máquina de Vectores de Soporte 

(SVM) es usado en el 10% de los artículos; El algoritmo K-Nearest Neighbor (KNN) 

es utilizado en el 7% de los artículos analizados. 

• El 4%, es alcanzado por Logistic Regression (LR), Long Short-Term Memory 

(LSTM) y Neural Networks (NN). 

• Naive Bayes (NB), obtiene el 3% de los artículos analizados.  

• Convolution Neural Network (CNN), Deep Neural Network (DNN), Sequential 

Minimal Optimization (SMO), son utilizados en un porcentaje del 2% dentro de los 

artículos seleccionados. 

• Los algoritmos de Recurrent Neural Network (RNN), Gain Ratio, One R, Quadratic 

Discriminant Analysis (QDA), Adabost, Random Tree, entre otros son utilizados en 

un porcentaje mínimo de artículos siendo referenciados en un solo artículo de 

investigación. 
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Análisis de herramientas: Se tomó en cuenta el número total de artículos donde se menciona 

los métodos de extracción, estos datos se los represento en un grado porcentual para hacer 

visible de una mejor manera la información en la Figura 2. 

Figura 2: Herramientas utilizadas 

 

 

Al observar y analizar la Figura 2 se puede determinar lo siguiente: 

 En el 60% de los artículos no se especifíca que tipo de herramientas son utilizadas en el 

proceso de aplicación de las técnicas de machine learning para la identificación de 

ataques de ransomware. 

 Las herramientas Cuckoo Sandbox y Weka Framework son utilizadas en el (17%) de 

artículos para la aplicación de las técnicas y/o algoritmos. 

 Las herramientas Sklearn y Matlab son utilizadas en un porcentaje del (3%) del total de 

los artículos analizados. 

C. Documentar e interpretar los resultados de la revisión.  

Esta fase comprende el análisis, la interpretación de la información obtenida y la presentación 

de los resultados, en donde se da contestación a las preguntas de investigación tanto de mapeo 

sistemático (MQ) y de la revisión sistemática (RQ), definidas en la fase de planificación. 
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Informe del mapeo sistemático 

En el siguiete aparatado se dan a conocer las respuestas de las preguntas de mapeo sistemático 

(MQ). 

 

MQ1. ¿Cuántos estudios se han publicado en los últimos cinco años acerca de las técnicas 

de machine learning para la detección de ransomware? 

En cuanto a MQ1, tomando en cuenta los últimos cinco años se han publicado 34 artículos, 

siendo IEEE Digital Library el mayor aportador de publicaciones científicas con 21 

aportaciones, seguido de ACM Digital Library y Scopus con 5 aportaciones cada uno 

respectivamente y Science direct con 3 aportaciones, se ilustra en la Figura 3. 

 

 

Figura 3: Artículos seleccionados de los motores de búsqueda 

 

 

En el año 2019, se publicaron la mayor cantidad de publicaciones de artículos, y la mayor 

parte de esas aportaciones científicas se encuentran en bases de datos como IEEE Digital 

Library con 6 aportaciones en la Figura 4 podemos ver detalladamente el progreso de la 

publicaciones en este ámbito de estudio. 

Figura 4: Artículos publicados por años 
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MQ2. ¿Cuáles son los autores más relevantes y activos en este ámbito de estudio? 

Con respecto a MQ2 se identifican los autores más releventes que aportan en investigaciones 

para la detección de ransomware a través de las técnicas del machine learning. Los autores 

se identificaron a partir de los trabajos seleccionados. Dando como resultado que los Autores: 

Noorbehbahani, Fakhroddin; Saberi, Mohammad; Sharma, Shweta; Krishna, C. Rama; 

Kumar, Rakesh publicaron 2 artículos relacionados al tema de estudio. 

MQ3. ¿En dónde se han publicado la mayor cantidad de los artículos sobre el tema de 

estudio? 

Con respecto a MQ3 en la Figura 5, se muestra en detalle la cantidad de artículos publicados 

donde obtenemos 26 artículos en congresos y 4 en conferencias y revistas. 

 

Figura 5: Tipo de publicaciones 

2017 2018 2019 2020 2021

Scopus 0 0 2 0 3

Science@Direct 0 0 1 1 1

IEEE Digital Library 2 5 6 5 3

ACM Digital Library 1 2 1 1 0
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Análisis de la revisión sistemática 

 

RQ1. ¿Cuáles son los algoritmos del machine learning que mejores resultados obtuvieron 

para la detección de ataques ransomware? 

Para poder dar contestacion a RQ1, se revisó y analizó los 34 artículos seleccionados, donde 

se identificó 19 algoritmos y/o técnicas de machine learning utilizados para la detección de 

ataques ransomware. De cada artículo se extrajo el algoritmo que mejor rendimiento aporto 

al investigador. 

 

En el análisis se identificó que las técnicas y/o algoritmos que proporcionan mejores 

rendimientos en la detección de las diferentes familias de ransomware fue Random Forest 

(RF), obteniendo un resultado del 23%; Decision Tree (DT), utilizado en SA01, SA11, SA19, 

SA21 y SA23 obtuvo un valor porcentual del 14%; Long Short-Term Memory (LSTM) 

utilizado en SA05, SA16, SA30 con un 9%; (SVM) utilizado en SA14 y SA34, Deep Neural 

Network (DNN) utilizado en SA15 y SA24, obtubieron el 6% de usabilidad. En la Figura 6, 

se muestra a detalle los resultados encontrados. 
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Figura 6: Principales Técnicas y/o algoritmos encontrados 

 

 

En conlusión de los 34 artículos analizados apreciamos que las técnicas que mejores 

prestaciones brindó a los investigadores para el análisis y detección del ransomware fue 

aplicando Random Forest (RF) con el 23%, Decision Tree (DT) con 14% y Long Short-Term 

Memory (LSTM) con un 9%, los mismos que fueron mencionados en la mayor parte de los 

estudios primarios. 

 

RQ2. ¿Ayuda el machine learning en la prevención de ataques ransomware? 

De acuerdo SA04, estudiar los métodos de machine learning permite la clasificación e 

identificación de nuevos casos de ransomware, dado que este enfoque no depende de las 

características predefinidas, sino que las construye internamente como parte del proceso de 

aprendizaje. En el artículo SA08 se menciona que, ejecutar algoritmos de machine learning 
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permite generar modelos predictivos de ransomware con alta precisión y eficiencia. SA26 

menciona que el machine learning automatiza el análisis de ataques ransomware mediante la 

utlización de técnicas de aprendizaje automático, dado que permiten obtener patrones de 

ransomware. En conclusión el machine learning ayuda a la prevención de ataques 

ransomware prediciendo las amenazas antes que ocurran, esto se logra en base al 

entrenamiento utilizando algoritmos para encontrar patrones en altas cantidades de 

información lo cual permite clasificar y reconocer el ataque en sus etapas iniciales y así poder 

tomar las medidas correctoras. 

 

RQ3. ¿Qué herramientas de software se han utilizado para el análisis de técnicas de machine 

learning en la detección de ransomware? 

En los artículos seleccionados se identificaron los siguientes resultados para dar contestación 

a RQ3: el 60% de los artículos analizados, no especifican el tipo de herramienta que utilizan 

para la aplicación de las técnicas de machine learning para la detección de ransomware, el 

17% de los artículos mencionan las herramientas Cuckoo Sandbox y Weka Framework para 

ejecutar los algoritmos de Machine Learning que permiten la detección de las diferentes 

familias de ransomware y en un menor porcentaje del 3% de los artículos utilizan las 

herramientas Matlab y Sklearn. En conclusión con la extracción de la información en los 

estudios realizados se determinó que las herramienta más utilizada es Cuckoo Sandbox y 

Weka Framework, pero en sí, no podemos decir que una herramienta es mejor que otra ya 

que depende de las necesidades del investigador y sobre los conocimientos que tenga al 

utilizar dicha herramienta para el análisis y obtención de los resultados requeridos. 

DISCUSIÓN 

La extracción de la información facilitó responder las preguntas de mapeo (MQ), obteniendo 

como resultado que el mayor aportador de estudios en este trabajo es la fuente de consulta 

IEEE, y en el año 2019 se encuentra la mayor cantidad de artículos publicados en los últimos 

cinco años. Además, se determinó cuales son los autores más relevantes que aportan 

activamente en investigaciones para la detección de ransomware a través del uso de técnicas 

del machine learning. Después se procedió a dar contestación a las preguntas de la revisión 
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(RQ), las mismas que se obtuvieron realizando la interpretación de los resultados obtenidos 

donde se analizó lo siguiente: Entre las técnicas y/o algoritmos más usados en los artículos 

revisados tenemos: Random Forest (RF) el mismo que brindó mejores resultados en la mayor 

parte de artículos seleccionados, seguido de Decision Tree (DT) y Long Short-Term Memory 

(LSTM), además, cabe destacar que algoritmos como Recurrent neural network (RNN), 

Neural Networks (NN), Binary Cuckoo Search (BCS), Complex Tree, K-Nearest Neighbor 

(KNN), Gradient Tree Boosting, K-MEANS entre otros algoritmos son utilizados en un solo 

artículo. En base a la investigación realizada se determinó que al utilizar técnicas del Machine 

learning ayudaría en el ámbito de la seguridad informática para la detección proactiva de 

ataques ransomware, así como el descubrimiento asistido de características o patrones 

generados por este tipo de malware para vulnerar sistemas informáticos. Igualmente, se 

identificó que Cuckoo Sandbox y Weka Framework como las herramientas más utilizadas 

para la aplicación de las técnicas y/algoritmos de machine learning para la detección de 

ransomware. Para finalizar respondiendo la pregunta del problema de investigación: 

“¿Cuáles son las técnicas de machine learning para la detección de ransomware?”. En base a 

la información obtenida del análisis de los artículos se determinó que el algoritmo que 

mejores resultados brinda a los investigadores es Random Forest (RF) dado que es una buena 

solución para la detección y clasificación familias de ransomware convirtiéndolo en uno de 

los algoritmos con mejores resultados en comparación con otros.  

CONCLUSIÓN 

El uso de la herramienta Parsifal permitió el desarrollo óptimo y eficiente del proceso de la 

planificación de la revisión sistemática de literatura, lo que ayudó a gestionar la investigación 

de manera ordenada, siguiendo una serie de pasos precisos y específicos para extraer la 

información de los artículos relevantes que cumplieron con los criterios de inclusión y 

exclusión definidos con el fin de identificar las técnicas del machine learning para la 

detección de ransomware. 

De los 34 artículos que fueron analizados se obtuvo que las técnicas más utilizadas para la 

detección de ransomware son: el algoritmo Random Forest (RF) citado en la mayor parte de 

artículos seleccionados como el que mejor rendimiento obtiene en la detección y clasificación 

de ransomware, seguido de Decision Tree (DT) y Long Short-Term Memory (LSTM). Las 
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herramientas de software como Cuckoo Sandbox y Weka Framework fueron las más 

utilizadas para la aplicación de las técnicas y/o algoritmo para identificar y clasificar las 

diferentes familias ransomware. 

El uso técnicas basadas en machine learning son de gran ayuda, permiten identificar patrones 

para evitar ataques ransomware y mitigar daños irreparables de pérdidas de información. 
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