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Resumen—Este estudio propone identificar las redes que actualmente no existen en el sistema frecuente de comunicaciéon de los datos
que posee actualmente el GADM (Gobierno Auténomo Descentralizado Municipal) de Babahoyo, ubicado en la Provincia de Los
Rios, con el fin de desarrollar un disefio logico de una red metropolitana con capacidad para soportar nuevas tecnologias y nuevos
protocolos asegurando la informacion transportada entre las sucursales del GADM de Babahoyo, ademas de dotar a la institucion de
una plataforma compatible con los requerimientos de la e-Administracion (Administracion Electronica). Esta investigacion permitié
recoger informacion a través de instrumentos, tales como entrevistas, reuniones de trabajo y revision bibliografica, ademas se
realizé visitas a las instalaciones del GADM de Babahoyo, revisando aspectos de seguridades en telecomunicaciones previstas en
la norma ISO/IEC 27002:2013 citando como referencia el objetivo de control de Gestion de la seguridad en las redes. Se realiza
la identificacion, analisis y propuesta de disefio de una infraestructura de redes, permitiendo la comunicaciéon de las diferentes
dependencias que se encuentran en lugares distantes. Se concluye que la ejecucion de un sistema de intercomunicacion redes de
datos en toda la institucion municipal se considera una solucion a los problemas, lo que generara varios beneficios a los usuarios .

Palabras Clave—Red Metropolitana, Seguridad Informatica, Tecnologia de la Informacion.

Abstract—This study aims to identify the nonexistent network to the general system of data communication that currently has the
GADM (Autonomous Government Decentralized Municipal) of Babahoyo located in the province of Los Rios in order to develop
a logical design of a metropolitan network that can support new technologies and protocols ensuring the information conveyed
between branches of GADM of Babahoyo, besides providing the institution of a compatible platform with the requirements of the
e-Government (eGovernment). This research allowed to collect information through instruments such as interviews, meetings and
literature review also visits took place at the premises of GADM Babahoyo, reviewing aspects of securities in telecommunications
under the ISO / IEC 27002: 2013 citing reference the control objective Management network security. Identification, analysis and
design of a proposed network infrastructure is made, allowing communication of the various units that are in distant places. It is
concluded that the implementation of a system of networks throughout the municipal entity is considered a solution to the problem
and generate many benefits.

Keywords—Metropolitan Networks, Computer Security, Information Technology.

INTRODUCCION elementos necesarios para asumir los nuevos servicios de la

e-Administracién y a su vez modernizar toda su operativa.

as administraciones locales de los GAD Provinciales y

Cantonales en las poblaciones, incrementan exponencial-
mente su actividad debido al aumento de sus contribuyentes
y toda su operatividad se ve desbordada de solicitudes y
resulta insuficiente. La respuesta es incrementar los recursos
humanos y tecnolégicos para abarcar el incremento de de-
manda. Aumentando asi las infraestructuras, los servicios y el
equipamiento de los gobiernos municipales. El fin es facilitar
la operatividad y que estos puedan ofrecer a los ciudadanos
una serie de servicios modernos y accesibles.

Con esta perspectiva las instituciones se enfrentan a un gran
reto, redisefiar toda su infraestructura TIC y dotarla de los

“Ingeniero en Sistemas, Magister en Informdtica empresarial

TIngeniero en Sistemas, Magister en Informatica empresarial

fLicenciada en Ciencias de la Educacién en la especializacién Compu-
tacion, Magister en Educacion Informatica

Las Instituciones publicas y privadas en el Ecuador realizan
procesos de innovacién en las tecnologias utilizadas, en la
cual las redes de almacenamiento de datos ocupan un rol muy
importante, considerando que varias actividades desarrolladas
en las instituciones estdn apoyadas por las redes.

El GADM de Babahoyo en cuanto a las intercomunicacio-
nes entre sucursales, ha desarrollado este tipo de trabajos sin
la ayuda de procesos que permitan una mejor comunicacion,
debido que no se cuenta con una red de informacién entre
ellas, haciendo que los procesos se ejecutan de manera lenta.
Esto implica asegurar la integridad, confidencialidad y dispo-
nibilidad de la informacion, mediante el disefio de una red
metropolitana que permita interconectar las diferentes depen-
dencias del GADM de Babahoyo, encontrandose a grandes
distancias e implementando seguridad basada en la norma
ISO 27001 que permite implementar medidas, para mitigar
el riesgo y asegurar la informacién logrando comunicaciones
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seguras en la Red Metropolitana.

DESARROLLO

El presente estudio evalio la necesidad de contar con una
red Metropolitana para la interconexioén de las sucursales del
GADM de Babahoyo, desarrollado en dos fases: la primera
consistid en una investigacién bibliografica, la segunda una
investigacion de campo.

La investigacién bibliografica permitié el andlisis y funda-

mentacién cientifica, para ampliar el conocimiento sobre el
problema y las soluciones con el apoyo de libros, revistas e
informacién de la web.
La investigacién de campo permitié diagnosticar y ratificar la
problemdtica expuesta inicialmente, esta fue llevada a cabo
en el sitio mismo donde se tienen las manifestaciones del
problema, es decir en el GADM de Babahoyo, las técnicas
para la recopilaciéon de informacién fueron la encuesta y la
entrevista.

Las encuestas fueron realizadas tanto a empleados del
departamento de sistemas (usuarios internos) como a los
empleados de la Institucidon (usuarios externos) para obtener
informacién necesaria sobre la existencia de politicas, normas
y procedimientos de seguridad de la informacién; mientras
que la entrevista se las realizo al Director del departamento
de TIC del Municipio para obtener informacién sobre sus
conocimientos, y procedimientos a seguir en caso de falla y
pérdida de la informacidn en la infraestructura tecnoldgica.
Los instrumentos utilizados en la en la recopilaciéon de la
informacién antes sefialadas fueron el cuestionario y la guia
de entrevista.

Red

“Una red de computadoras es un sistema de datos interconec-
tados entre equipos que permite compartir varios recursos e
informacidén. Por lo cual es necesario contar, con los compu-
dadores adecuados, tarjetas de red, cables de conexidn, dispo-
sitivos periféricos y el software conveniente”Raya (2006).

Tipos de Redes

Las redes segun su ubicacién, podemos encontrar varios tipos
de redes, entre las que mencionamos las siguientes:

= Las que permiten conectar varias redes en un mismo
lugar, denominadas LAN (Local Area Network).

= Las que se encuentran en diferentes edificaciones distri-
buidas en distancias no mayores al &mbito urbano, MAN
(Metropolitan Area Network).

= Las que estdn instaladas en edificaciones diferentes de
la misma o distinto lugar, provincia o pais, WAN (Wide
Area Network).

Topologias de Red

Se denominan Topologias de Red a las “diferentes estructuras
de intercomunicacién en las que es posible organizar las redes
de transmisién de datos entre dispositivos”Garcia (2007).

TOPOLOGIA CARACTERISTICAS ARQUITECTURA

Bus Las PCs se conectan a un dnico cable, que se extiende a lo largs Ethemet
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Figura 1. Topologias de Red

Fuente: Elaboracién propia.

Redes de drea metropolitanas

“Una red de area metropolitana (MAN), define una drea mas
extensa que una red LAN, sin exceder una circunferencia de
didmetro de 100 kilémetros. En la mayoria de los casos estas
redes son los medios de interconexién en varias redes LAN.
Flynn (2010).

“Un ejemplo mas conocido de una MAN es la red de television
por cable disponible en muchas ciudades. Este sistema crecié
a partir de los primeros sistemas de antena comunitaria en
areas donde la recepcion de la televisién al aire era pobre”
Tanenbaum (2003).

Aplicaciones de Red MAN

Las redes de 4rea metropolitana tienen muchas y variadas
aplicaciones, las principales son:

= Despliegue de servicios de VoIP, en el &mbito metropoli-
tano, permitiendo eliminar las .°bsoletas”lineas tradicio-
nales de telefonia analégica o RDSI, eliminando el gasto
corriente de estas lineas

= Interconexion de redes de area local (LAN)

= Despliegue de Zonas Wifi sin Backhaul inaldmbrico
(Femtocell) liberando la totalidad de canales Wifi para
acceso), esto en la practica supone mds del 60

= Interconexién ordenador a ordenador.

= Sistemas de Video-vigilancia Municipal.

= Transmision CAD/CAM.

= Pasarelas para red de drea extensa (WAN).

Medios Fisicos de Transmision

“Las telecomunicaciones han adoptado variedad de elementos
fisicos para la transferencia de informacién. Existen cuatro
medios de transmisién usados con frecuencia en la implemen-
tacion de redes: par de cable trenzado, cable coaxial, fibra
optica y transmision inaldmbrica”Terdn (2010).

¢Como diseiiar la red para el GADM de Babahoyo?

El proyecto tiene que ver con el disefio de varias redes. No
existen muchas metodologias definidas para el disefno de redes,
pero se ha tomado la propuesta realizada por los autores
Armand St-Pierre y William Stéphanos de su libro REDES
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LOCALES E INTERNET, esta metodologia consta de las
siguientes etapas:

= Preparacién de un plan de Disefio de redes

= Andlisis de la red en el sitio

= Definicién de la nueva exigencia de la red creada.
= Estudios de viabilidad.

= Determinacion del tamafio de la red.

= Cilculo del trafico de la red.

= Elaboracién de un sistema de seguridad y control.
= Configuracién de la red.

= Evaluacién del costo de la red.

= Implantacién de la red.

= Administracién de la red.

Los equipos de conectividad Routers se conectardn con di-
recciones 192.168.2.1; 192.168.3.1; 192.168.4.1 y 192.168.5.1
las cuales deberan mantener de manera activa el protocolo
DHCEP, el cual permitird la conexién inaldmbrica de manera
automadtica, sin necesidad de registrar su clave nuevamente.
Considerando que la ciudad tiene una superficie plana, se
establece linea de vista entre todos los dispositivos, sobre todo
si van sujetos a estructuras que forman torres de 10mts de
altura, los cuales una vez interconectados entre si se procede
al direccionamiento de los mismos.

Implementacion de la red MAN

Se establecio las caracteristicas las torres, las cuales tienen
una estructura de 8 metros de alto, 1.5 pulgadas de grosor
que se ubicaran en las partes superiores de los respectivos
edificios. En el edificio de la matriz se implementé la antena
omnidireccional mientras que en la sucursal se establecid la
otra antena, asentadas sobre las estructuras metdlicas, permi-
tiendo una linea de vista perfecta entre los sitios. Las torres
van alojadas en la parte superior ya que deben soportar las
inclemencias del tiempo, no van pintadas pero si galvanizadas
y con anticorrosivos. Se realiza la instalacién de las torres con
las antenas establecidas y los radios externos, se utiliza el cable
coaxial y los conectores macho y hembra respectivos. Los
radios vienen con su estuche metdlico que puede ser sujetado
en cualquier parte de terraza o de antena.

La conexion entre la antena y el radio es mediante cable
coaxial con adaptador a UTP. Se estima una distancia apro-
ximada de 20 metros entre la antena, el radio externo, y el
ROUTER, esta distancia es cubierta con cable UTP categoria
6. Luego de la instalacion fisica se procede a la instalacién
l6gica.

Seguridad en redes

La seguridad Informatica siempre no debe solucionar los
posibles problemas encontrados, debe informar procesos que
de alguna forma afecte la seguridad de la informacién que
se localice dentro de los sistemas de informacién empresaria-
les”Bertolin et al. (2008)
Las politicas que se implementaran son las siguientes:

= Proteccion de los datos durante su transmisiéon mediante

el cifrado.

» Intimidar a usuarios no autorizados mediante técnicas de
autenticacion.

= Imposibilitar conexiones fraudulentas mediante la elimi-
nacién de puntos de acceso no autorizados.

ISO 27002: Cédigo de prdcticas para gestion de seguridad
de la informacion

“Esta norma internacional implanta reglas y principios genera-
les para iniciar, implementar, el mantenimiento y la avance de
la gestion de seguridad de la informacion en una organizacion.
El objetivo esbozado en la presente Norma Internacional pro-
porciona una guia general sobre las metas cominmente acep-
tadas de gestién de seguridad de la informacién’Institution
(2008)

Seguridad en las Telecomunicaciones

“El objetivo es asegurar la proteccion de la informacidén que
se comunica por redes telemdticas y la protecciéon de la
infraestructura de soporte”Neira and de Rabago (2007)

Gestion de Seguridad en las redes

Dentro de los procesos de gestion de seguridades de redes,
cabe recalcar que los accesos a todos los espacios fisicos deben
estar salvaguardados, evitando la intromisién de personal no
autorizado.

“El objetivo es evitar el acceso fisico no autorizado, los dafios
e interferencias a la informacién de la organizacién y las
instalaciones de procesamiento de la informacién”Neira and
de Rabago (2007)

Controles de red

Controles de red: Permite administrar y controlar los diversos
tipos redes para proteger la informacién encontrada en los
sistemas y aplicaciones.

Mecanismos de seguridad asociados a servicios en red:
Permite establecer e incorporar en los acuerdos de servicio los
diversos tipos de mecanismos de seguridad de la informacion,
los niveles de servicio y los requisitos de administraciéon de
todos los servicios de red.

Segregacion de redes: Permitird separar las diversas tipos de
redes en funcidén de varios grupos de usuarios y sistemas de
informacion.
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Interconectividad de redes

Figura 5. Distancia de Edificio Matriz a Biblioteca Virtual de
Parroquia Barreiro (750mts).

Fuente: Google Maps.

Figura 2. Distancia de Edificio Matriz a Dpto. Cultura y Bodega
(140mts).

Fuente: Google Maps.

Figura 6. Distancia de Edificio Matriz a Biblioteca Virtual de
Parroquia Pimocha (12,45km).

Fuente: Google Maps.
Figura 3. Distancia de Edificio Matriz a Campamento Municipal " oogle aps

(1500mts).
Fuente: Google Maps.

Figura 7. Distancia de Edificio Matriz a Biblioteca Virtual de
Figura 4. Distancia de Edificio Matriz a Camal Municipal (2100mts).  Parroquia Caracol (19,20km).

Fuente: Google Maps. Fuente: Google Maps.
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Figura 8. Distancia de Edificio Matriz a Biblioteca Virtual de
Parroquia Febres Cordero (27,5km).

Fuente: Google Maps.

Figura 9. Distancia de Edificio Matriz a Biblioteca Virtual de
Parroquia La Unién (30,10km).

Fuente: Google Maps.

Politicas de Seguridad Implementadas

Estas politicas implementadas estan basadas en los Dominios,
Objetivo y Controles de las Normas ISO 27002 — 2013 y a
continuacién se detallan:

Seguridad en las Telecomunicaciones. Gestion de la Segu-
ridad en las Redes. Controles de la Red. Incorporacion de
la Realidad Virtual a los sistemas educativos

Politicas

= Serd considerara como un ataque a la seguridad de
la informacién y una falta grave, las actividades no
autorizadas por los departamentos de tecnologias de la
informacién y comunicacién, cuando los usuarios ejecu-
ten cualquier investigaciéon de los recursos en una red,
asi como de toda la informacién que podria encontrarse
vulnerable dentro de la red, mediante técnicas de explo-
tacion.

= Realizar pruebas de seguridad por parte del departamento
encargado de tecnologias de la informacién o requerir
consultorias para diagnosticar el estado de las redes de
manera periddica, utilizando sistemas operativos libres
tales como CAINE, KALI entre otras herramientas utili-
zadas para la explotacion de vulnerabilidades, realizando
las siguientes acciones:

Permitir todo tipo de trafico en la red.

Ocultar sistemas o servicios vulnerables que no son faciles de
proteger desde internet.

Realizar auditorias en el trafico de la red de manera interna y
el externa.

No permitir observar informacién sobre los dispositivos y
cuentas de usuarios internos.

= Para hacer uso de la red inaldmbrica se debe registrar
los usuarios que deseen este servicio y presentando el
dispositivo que se conectara a la red inaldmbrica, para
asf registrar su direccion MAC

= Para conectarse a la red inaldmbrica se deberd emplear
autenticacion tipo WPA para lo cual la contrasefias se
cambiaran periédicamente cada 6 meses a 12 meses con
la finalidad de proporcionarles seguridad el acceso a los
usuarios

= La Unidad de Tecnologias de la informacién y comuni-
cacién llevara un registro de los eventos asociados a la
red inaldmbrica de los diferentes usuarios para asegurar
el uso adecuado del servicio

= Es prohibido el uso de programas que recolectan paquetes
de datos de la red inalambrica. Esta prictica es una
violacién a la privacidad y constituye un robo de los
datos del usuario, y puede ser sancionado.

= Para evitar responsabilidades en caso de que un usuario
haga cambio del equipo previamente dado de alta, este
debe de notificar al departamento de tecnologias para la
baja del equipo de la red.

= No se permite la operacion ni instalacién de ningiin punto
de acceso (Access point) conectados a la red cableada sin
la debida autorizacién del departamento de Tecnologias
de la Informacion.

= No se permite configurar las tarjetas inaldmbricas como
puntos de acceso.

Mecanismos de Seguridad asociado a los servicios de Red

= Los delegados de las telecomunicaciones deberdn agregar
al firewall provisto por alguna herramienta open source
e implementar controles para proteger los procesos y
la disponibilidad de los datos, o cuales deberdn ser
revisados cada semana.

= Todos los servidores deben incorporar tecnologias de
proteccion tales como reglas firewall, encriptaciéon au-
tenticacion y controles de conexion de red.

= Cuando se ejecute la instalacion de nuevos procesos en
los servidores, se deberd realizar un Hardening antes
de su inicio que incluya, configuraciéon del firewall,
del Sistema operativo, instalacién y configuracién de
antivirus, y constatar que estén habilitados los servicios
que requieran para su puesta en produccion, el resto serdn
deshabilitados, en el caso de servidores LINUX activada
la seguridad SELINUX.

= Se deben habilitar redes VPN para los usuarios méviles o

remotos del GAD de Babahoyo para poder tener acceso
a la red interna privada cuando se encuentren fuera.
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CONCLUSIONES

Entre las conclusiones principales que podemos obtener de la
investigacion, tenemos:

= La Realidad Virtual es una herramienta tecnoldgica con
mucho potencial para simular situaciones en diversos
campos del mundo real, particularmente en el campo
de la educacion, donde sus caracteristicas de inmersion,
aprendizaje en primera persona, interaccién no simbdlica
son de gran ayuda al proceso de ensefianza/aprendizaje.

= La gestion de Servicios a Través de las redes MAN
permite establecer conectividad entre sucursales del GAD
Babahoyo y mejorar la disponibilidad del Servicios en las
parroquias y lugares alejados del centro de la ciudad.

= La informacién que maneja el GAD Municipal de Ba-
bahoyo, influye en los departamentos financiero y conta-
ble porque existen software que gestionan los procesos
de recaudacién de tasa e impuestos , por lo tanto el
transporte de esta informacion debe asegurarse en las
interconectividad de las diferentes sucursales.

= La metodologia planteada para el andlisis de la comuni-
cacion, toma como referencia la aplicacién politicas de
seguridad basadas en la Norma ISO 27002 para asegurar
la informacién entre las diferentes sucursales.

= Una vez realizado el proceso de interconectividad entre
las diversas dependencias, se debe realizar periddica-
mente un andlisis de conectividad y seguridad de los
datos para verificar inconsistencias y mejorar los pro-
cesos vinculados a estos pilares fundamentales de la
comunicacion.
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