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EJE TEMATICO

Ingenieria de Aplicaciones Informaticas

RESUMEN

La importancia de garantizar la calidad de los productos de software ha aumentado
significativamente en la industria, y la adopcion de la Norma ISO 14598 se ha convertido en
una guia fundamental para realizar auditorias en el proceso de desarrollo y evaluacion. La
investigacion se basé en un enfoque centrado en el desarrollo de la aplicacion en Java,

siguiendo las pautas establecidas por la Norma. Se aplicaron pruebas de caja negra y escalas
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"“deLikert, utilizando PostgreSQL como sistema de base de datos. La metodologla \G’eﬂ“““@
investigacion empleo técnicas observativas, investigativas y deductivas, asi como el analisis
de causa y efecto. La aplicacion desarrollada en Java permiti6 identificar vulnerabilidades en
el software, analizar el cumplimiento de los requisitos de la Norma y determinar el nivel de
calidad. Se evaluaron diez productos de software, demostrando que la implementacion de la
Norma ISO 14598 proporciona una base solida para la toma de decisiones fundamentadas y
objetivas. Ademads, se observo un aumento en la satisfaccion del cliente, una reduccion de
costos a largo plazo y un fortalecimiento de la confianza en el software. La aplicacion
también ofreci6 valioso apoyo en la gestion de riesgos asociados con el software. En las
conclusiones, se destaca la relevancia de cumplir con la Norma ISO 14598 para asegurar la
calidad de los productos de software y la eficacia de la aplicacion desarrollada para
sistematizar el proceso de auditoria. Estos resultados contribuyen al avance en el campo de

estudio y promueven la calidad del software en la industria.

Palabras clave: Andlisis, Cumplimiento, Eficacia, Gestion de riesgos, Requisitos.

ABSTRACT

The importance of ensuring the quality of software products has increased significantly in
the industry, and the adoption of ISO 14598 has become a fundamental guide for auditing
the development and evaluation process. The research was based on an approach focused on
the development of the application in Java, following the guidelines established by the
Standard. Black box tests and Likert scales were applied, using PostgreSQL as the database
system. The research methodology used observative, investigative and deductive techniques,
as well as cause and effect analysis. The application developed in Java made it possible to
identify software vulnerabilities, analyze compliance with the Standard's requirements, and
determine the quality level. Ten software products were evaluated, demonstrating that the
implementation of the ISO 14598 Standard provides a solid foundation for informed and
objective decision-making. In addition, there was an increase in customer satisfaction, a

reduction in long-term costs and a strengthening of confidence in the software. The
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"“application also offered valuable support in managing risks associated with the softwarea\’ﬁq"“'-‘““{
the conclusions, the relevance of complying with the ISO 14598 Standard is highlighted to
ensure the quality of software products and the effectiveness of the application developed to
systematize the audit process. These results contribute to the advancement in the field of

study and promote the quality of software in the industry.

Keywords: Analysis, Compliance, Effectiveness, Risk management, Requirements.

INTRODUCCION

En los ultimos afios, el mundo de la tecnologia ha experimentado un crecimiento
extraordinario, lo que ha subrayado la importancia crucial de asegurar la calidad de los
productos de software para su éxito y relevancia en el mercado (Software, Producto final:
Producto, 2022). En este contexto, la Norma ISO 14598 se ha convertido en una guia esencial
para realizar auditorias en los procesos de desarrollo y evaluacion de software, enfocandose

en mejorar continuamente su calidad (Estandar Iso/iec 14598, 2022).

Este estudio tiene como objetivo principal presentar una aplicacion en Java llamada AuditPro
ISO 14598, disefiada para simplificar el proceso de auditoria de calidad de productos de
software (Esparza Cruz, 2019). La aplicacion se centra en identificar posibles problemas,
evaluar si se cumplen las normativas y determinar el nivel de calidad de los productos
evaluados (Java, 2019). La investigacion justifica, que este proyecto no solo brinda a los
estudiantes la oportunidad de desarrollar habilidades en programacion, disefio, gestion de
proyectos y auditoria informatica, sino que también destaca la relevancia fundamental de la
Norma ISO para garantizar la robustez del software en entornos de produccion (Auditoria
informatica, objetivos, metodologia e importancia, 2021). Dadas las circunstancias, se
enfatiza la importancia del disefio como parte integral del proceso de desarrollo de software
(Qué es Canva, como funciona y como usarlo para crear un disefio, 2020). La aplicacion
busca agilizar y mejorar el proceso de auditoria, ofreciendo una herramienta eficaz para
tomar decisiones informadas y promover mejoras continuas en el desarrollo de software (A,

SQA-Software Quality Assurance S., 2022).
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""En este"articulo, exploraremos en detalle los resultados obtenidos mediante la aphcamon\&'eﬂ‘”@
pruebas practicas y escalas de evaluacion, utilizando PostgreSQL como sistema de base de
datos (;Qué es PostgreSQL?, 2022). La metodologia de investigacion incluyd observacion y
analisis de causa y efecto, con el objetivo de evaluar de manera integral la eficacia de la
aplicacion en Java en la auditoria de calidad segin la Norma ISO 14598 (Aramburu Cefial &
De Leon Anaya, 2021).

Es importante destacar que la evidencia de la aplicabilidad practica de la aplicacion se
obtendra a través de la evaluacion del nivel de calidad de los softwares utilizados en diversas
unidades de negocio. Estas unidades de negocio incluyen el Sistema de Facturacion y stock
de venta de la farmacia Cruz Azul de Babahoyo, el Sistema de Gestién Bibliotecaria de la
Unidad Educativa “Eugenio Espejo”, el Sistema de Control y Gestion de productos
“Comercial Anthony”, el Sistema de Informacion Académica SAI “Universidad Técnica de
Babahoyo” y el Sistema de Control de Inventario Ferreteria “Los Sanchez”. Este enfoque
diversificado garantizard una evaluacion exhaustiva de la aplicacion en diferentes contextos
empresariales, destacando su versatilidad y utilidad para la mejora de la calidad del software
en distintos sectores. Los resultados no solo contribuiran al avance en el campo de estudio,
sino que también resaltaran los beneficios tangibles del estandar en el ambito de la auditoria,
de una manera accesible para todos los lectores interesados en el tema.

Desarrollar una aplicacion en Java, denominada AuditPro ISO 14598, que sistematice el
proceso de auditoria de calidad de productos de software en diversas unidades de negocio,
siguiendo las directrices establecidas por la Norma ISO 14598. Se busca identificar
vulnerabilidades, analizar el cumplimiento normativo y determinar el nivel de calidad de los
productos evaluados. Este proceso se llevard a cabo a través de la evaluacion de software
utilizados por distintas unidades de negocio, con el proposito de ofrecer una vision integral

de la calidad en el contexto de cada una de ellas.

METODOLOGIA
La investigacion se llevd a cabo aplicando un enfoque centrado en el desarrollo de una
aplicacion en Java para sistematizar el proceso de auditoria de calidad de un producto de

software, siguiendo las pautas establecidas por la norma ISO 14598.
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y el uso de PostgreSQL como sistema de base de datos. Para el desarrollo de la aplicacion en
Java, se utilizo la herramienta Apache NetBeans y Canva para los disefos. El estudio tuvo
lugar en un entorno académico, especificamente en el laboratorio de informatica de la
Universidad Técnica de Babahoyo.

Se aplicé el método problémico, permitiendo identificar las necesidades del problema y
desarrollar habilidades de resolucion. La técnica de observacion se empled para analizar los
requerimientos y especificaciones de la aplicacion. El andlisis de datos fue utilizado para
observar el proceso de auditoria de calidad porcentualmente, incluyendo los resultados para
determinar el nivel de calidad.

Asimismo, se empled la técnica investigativa para obtener los requisitos de la norma ISO
14598 relevantes para el proyecto, utilizando la revision de literatura y el andlisis de recursos

como articulos, libros e informes.

El Método deductivo se aplico para establecer reglas y procedimientos que sistematizaran el
proceso de auditoria de calidad de manera eficiente. Se utiliz6 la inferencia logica para llegar
a conclusiones basadas en premisas como los requisitos de calidad.

El Instrumento implementado fue el andlisis de causa y efecto, permitiendo inferir las causas
subyacentes de problemas y evaluar su impacto en el proceso de auditoria de calidad de un

producto de software.

Para calcular los resultados numéricos absolutos se utilizo el Modelo McCall, la escala de
Likert con 4 items, los cuales fueron excelente, bueno, regular e insuficiente, se uso el analisis
porcentual y rangos de 1 a 100, en los que se considera como excelente de 76 — 100, bueno,
de 51 — 75, regular de 26 — 50 e Insuficiente de 0 — 25. Ademas, se us6 una operacion
matematica de adicion en la cual se toma en cuenta desde el valor de excelente, bueno, regular

e insuficiente y con ello se mide el nivel de calidad del producto de software.

Adicionalmente, como parte fundamental de la metodologia, se llevo a cabo la evaluacion de
productos de software en diversos contextos empresariales reales para determinar su nivel de
calidad. En estas evaluaciones se analiz6 la eficacia y aplicabilidad practica de los productos

de software de las unidades de negocio involucradas.
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En este segmento, se presentaran los resultados derivados de desarrollar una aplicacion en
Java mediante el uso de NetBeans para llevar a cabo la evaluacion de calidad en un producto

de software, siguiendo detalladamente las pautas establecidas en la Norma ISO 14598.

Formacion y Conocimientos Requeridos para la Auditoria de Software

A fin de asegurar la calidad y el funcionamiento adecuado del software, es esencial contar
con una solida capacitacion en el manejo de herramientas de pruebas de caja negra,
conocimientos sobre normas de calidad y seguridad en la gestion de bases de datos, asi como
una comprension de los principios de auditoria y ética informatica. Ademas, resulta crucial
poseer habilidades en el disefo y desarrollo de aplicaciones Java para llevar a cabo de manera

efectiva el proceso de auditoria.

Procedimiento
La creacion de la aplicacion destinada a la evaluacion de calidad de productos de software se

llevod a cabo siguiendo una serie de pasos fundamentales:

Paso 1: Definicion de los Requisitos del Sistema

Se llevo a cabo un andlisis detallado de los requisitos de la Norma ISO 14598 vinculados con
la evaluacion de calidad del producto de software. Los elementos esenciales que debian
incorporarse en la aplicacion fueron identificados y registrados minuciosamente en un

documento de especificacion del sistema.

Paso 2: Diseifio de la Estructura de la Aplicacion

La estructura de la aplicacion fue concebida empleando el patron Modelo-Vista-Controlador
(MVCQ). En este proceso, se identificaron las clases principales destinadas a representar los
productos de software, las métricas de calidad y los requisitos funcionales.

Paso 3: Creacion de la Interfaz de Usuario

Se optd por utilizar Canva para la elaboracion del prototipo de la aplicacion, seguido por la
creacion de la interfaz grafica final en NetBeans. Se seleccionaron cuidadosamente los
componentes necesarios conforme a los requisitos del sistema, y se configuraron los eventos

y acciones correspondientes.
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U Paso 4 Aplicacion de la Logica de Programacion
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Se procedié a la implementacion de clases y métodos para afiadir funcionalidad a la
aplicacion, siguiendo principios de disefio y buenas practicas de programacion, como la
consideracion de la escalabilidad y modularidad del software.

Paso 5: Disefio de 1a Base de Datos

Se identificaron las entidades principales y sus atributos necesarios para almacenar la
informacion relevante segun los requisitos de la Norma ISO 14598. Se establecieron las
relaciones entre las entidades y se disefiaron las tablas en la base de datos, asegurando la

integridad de los datos y aplicando las reglas de normalizacion.
Paso 6: Realizacion de Pruebas

Se llevaron a cabo pruebas exhaustivas para verificar si los resultados coincidian con los
esperados. Se corrigieron errores y se realizaron pruebas adicionales hasta que la aplicacion

funciono correctamente.
Interfaces Principales del Programa

La aplicacion en Java permite un inicio de sesion con usuario y clave, luego de haberlo hecho
correctamente, muestra una pagina de Bienvenida y dos botones con la opcion de Auditar y

Agregar un Software para su posterior evaluacion.

1ISO 14598

AuditPro
ISO 14598

Iniciar Sesion

AUDITORIA DE
CALIDAD

Usuario

x %

Figura 1. Login o Inicio de Sesion de la Aplicacion en Java

Fuente: Elaboracion Propia

Publicacion trimestral. Ario 2024, Vol. 9 N°. 1 (Enero-Marzo)

( 1
L 6 )




REVISTA

"
# REVISTA PERTINENCIA ACADEMICA E-ISSN:2588-1019

PERTINENCIA ACADEMICA

Auditar Software Agregar Software

i Bienvenido a
AuditPro ISO 14598 !

La aplicacién perfecta para sistematizar el proceso de AUDIT
auditoria de la calidad de un producto de software. Ya =
sea que desees verificar si tu producte cumple con los
requisitos de esta norma o simplemente quieras ahorrar =
tiempo, nuestra app esté aqui para ayudarte y brindarte —
una experiencia Gnica que no encontraris en ninguna
otra aplicacién,

Figura 2. Bienvenida a la Aplicacion "AuditPro ISO 14598"

Fuente: Elaboracion Propia

El aplicativo tiene la opcion de Ingresar los datos del Software, luego guardarlos en una tabla

y realizar la evaluacion

Datos del Producto de Software:

Codigo:
Nombre:
Desarrolador:
Fecha de Creacion:
Descripcion
= Nuevo = Guardar
Cadigo Nombre Desarrollador | Fecha de Descripcién
Creacién
01 Sistema para Micaela 09/05/2022 Este sistema se
controlar el Cedeno enfoca en el
Inventario de la control del
Ferreteria “Los Inventario
Sanchez™

Figura 3. Modulo para Agregar los datos del Software

Fuente: Elaboracion Propia
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IR0 la Aplicacion permite escoger un software, seleccionarlo y empezar el proceso

auditoria por medio de las métricas establecidas en la Norma ISO 14598.

AuditPro 150 14598

Escogerel softwarea Evaluar,,
AuditPro 150 14598

Métricas de Calidad Sistema para controlarel...
Funcionalidad Excelente Bueno Regular Insuficiente Métricas de Calidad
Adecuacion (o] (o] (o] (o] Facilidad de Uso Excelente Bueno
Exactitud o] o] (o] (o] Operabilidad (o) (o)
Interoperabilidad o] 0O (o] (@] Familiarizacién (o] 0]
Fiablidad Atraecion o o
Madores o o o o Seguridad

) Cantrol y Auditoria de Acceso o (@]
Folerancia s Eallo: o o o o Integridad de Datos o] o
Portabilidad Eficiencia
Instalabilidad o O O O Eficiencia de Almacenamiento o) o
Coexistencia (o] (o] (@] (@] Fficiencia de Almacenamiento o] o]
Modularidad e} O O (o]

Figura 4. Modulo para Evaluar Métricas de Calidad

Fuente: Elaboracion Propia

Regular

oC ©C0C 000

Insuficiente

00 OO0 000

°\‘Es“,,

)
Y e
T
Fzeenic

El siguiente paso es evaluar los requisitos funcionales, por medio de las pruebas de caja negra

y guardar, finalmente se puede generar el reporte de resultados que servird para la toma de

decisiones informadas y en caso de necesitarlo, se hacen mejoras en el sistema evaluado.

AuditPro 150 14598

Requisitos Funcionales Excelente Bueno Regular Insuficiente
Entrada y Salida O O D O
Procecamients e o © o)
Cmuplindento Normativo QO @] o O
R L8] O O O
Seguridad O @] @] o
Escalabilidad (@] @) O O
Uzabilidad O @) O O
Compatibilidad O O O O
Mantenibilidad Q (9] O 9]
Integracion O O O O

Guardar Evaluacidn Generar Reporte de
Resultados

Figura 5. Modulo para Evaluar los Requisitos Funcionales

Fuente: Elaboracion Propia

Se puede generar el reporte e Imprimirlo, luego de eso, se puede Salir de la Aplicacion, para

lo cual se realiza la pregunta de si estas seguro de hacerlo o no.
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Reporte Generado

AugitPro IS0 18598

AuditPre 150 18598 p—

i
DA
4

EE
0800000
0000000

DO0ROR
ROORO

Q=R

AR
qocoeo:
0 '

a
&

Confirmacion 52

lel iEsta seguro que desea salir?

Imprimir Reporte

Figura 6. Reporte Generado

Fuente: Elaboracion Propia

En el contexto de una evaluacion llevada a cabo en el laboratorio de informatica de la
Universidad Técnica de Babahoyo, se sometieron a andlisis un total de 10 productos de

software utilizando AuditPro ISO 14598.
Analisis de Resultados

Entre los principales aplicativos Software evaluados podemos mencionar:

Sistema de Facturacion y stock de venta de la farmacia Cruz Azul de Babahoyo.

Sistema Gestion Bibliotecaria de la Unidad Educativa “Eugenio Espejo”

Sistema de Control y Gestion de productos “Comercial Anthony”

Sistema de Informacion Académica SAI “Universidad Técnica de Babahoyo”

Sistema de Control de Inventario Ferreteria “Los Sanchez”

Fueron testeados y evaluados a través de sus interfaces y procedimientos la ejecucion, validez
y toma de decisiones que el software debe asumir segliin lo programado y responder a las
necesidades de los usuarios (empleados, clientes, estudiantes, docentes, entre otros); donde,
se mida el grado de satisfaccion y precision que responde el aplicativo, teniendo el siguiente
Resumen de analisis

En su mayoria de andlisis que comprende el grado de satisfaccion EXCELENTE, un 68% de
aplicativos testeados cumplen con las normas de Integridad de la Informacion, y controles de

entrada de datos al sistema; mientras que, un 15 % manifiestan estar de acuerdo con los
b b
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“controles y tomas de decision implementadas en el desarrollo del sistema. Un 10‘?@‘6‘“’&
consideran que los sistemas cumplen parcialmente las normas ISO 14598 y finalmente 7%
consideran que el desarrollo no cumple con las especificaciones de las normas de desarrollo
software.

Es evidente que el grado de cumplimiento depende en el sector donde se desarrolla el
aplicativo software, siendo el sector PRIVADO, el que mayormente exige del cumplimiento
con un 71% al apego a las normas de calidad. Mientras que el sector PUBLICO el 20% ha
exigido el acatamiento a dichas normas y un 9% indican que no es relevante.

El desarrollo de un sistema ha permitido en un 90% sistematizar los controles y evidencias
de pruebas de calidad al desempefio del mismo, el 10% considera no tener mayor impacto

con dichas aportaciones.

CONCLUSIONES

Los resultados revelan que la adopcion de la Norma ISO 14598 en la auditoria de calidad de
productos de software ha proporcionado una base sdlida para la toma de decisiones
fundamentadas y objetivas. La recopilacion de informacion valiosa durante el proceso de
evaluacion ha permitido identificar areas de mejora de manera efectiva, contribuyendo al
desarrollo eficiente y confiable de los productos de software.

Ademés, la satisfaccion del cliente se ha visto incrementada al seguir la Normativa, ya que
la identificacion y resolucion proactiva de problemas potenciales antes de afectar a los
usuarios finales ha generado un impacto positivo en la percepcion y satisfaccion del cliente
con el software.

La aplicacion periodica de auditorias basadas en la norma también resulta en una reduccion
de costos a largo plazo. Identificar y corregir problemas tempranamente evita defectos
costosos en etapas posteriores del ciclo de desarrollo del software, lo que se traduce en
ahorros significativos para las organizaciones.

Asimismo, seguir los lineamientos de la Norma fomenta una cultura de mejora continua en
el proceso de desarrollo de software. La retroalimentacion obtenida de las auditorias impulsa
ajustes y optimizaciones en los procesos, garantizando altos estdndares de calidad y un

constante perfeccionamiento del software ofrecido.
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I ER el dambito normativo y regulatorio, la implementacion de este estandar facilita emen™
cumplimiento de requisitos especificos relacionados con la calidad del software,
especialmente en industrias altamente reguladas. La conformidad con estdndares
internacionales es crucial para la operacion y reputacion de las empresas.

En cuanto a la confianza en el software desarrollado, la aplicacién de la Norma ISO 14598
ha fortalecido la confianza tanto interna como externa. Los resultados positivos en las
auditorias basadas en esta norma han generado mayor confianza por parte de clientes,
inversores y partes interesadas en la calidad del producto de software.

Finalmente, se ha demostrado que la Norma ISO 14598 también ofrece un valioso apoyo en
la gestion de riesgos asociados con el software. Identificar y evaluar riesgos de manera
temprana permite tomar medidas preventivas y mitigar posibles problemas antes de que

puedan tener un impacto significativo en los usuarios o la empresa.
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