REVISTA
"y
ﬂ REVISTA PERTINENCIA ACADEMICA E-1SSN:2588-1019

~ " Analisis y simulacion de un ataque de phishing en el uso de un
Framework Gophish en la cooperativa de taxis “San Fernando
de Babahoyo”

Analysis and simulation of a phishing attack in the use of a gophish

Jframework in the “San Fernando de Babahoyo” taxi cooperative

https://doi.org/10.5281/zenodo0.12726297

AUTORES: Lisbeth Dayana Bafios Galeas **

Fabian Eduardo Alcoser Cantufia 2
Jhon Eduardo Villacrés Sampedro

Kelly Karina Esparza Cruz *

* Trabajador independiente, 0009 — 0008 — 2674 — 4266, lisheth847dayana@gmail.com

2 Universidad Técnica de Babahoyo, 0000 — 0002 — 3422 — 2096, falcoserc@utb.edu.ec

3 Escuela Superior Politécnica del Chimborazo, 0000 — 0002 — 8064 — 9680, jhon.villacres@espoch.edu.ec
4Universidad Técnica de Babahoyo, 0000 — 0002 — 1916 — 5150, nesparza@uth.edu.ec

DIRECCION PARA CORRESPONDENCIA: lisbeth847dayana@gmail.com

Fecha de recepcion: 05 /10 /2023
Fecha de aceptacion: 12 /12 / 2023
Fecha de publicacion: 04 /01 / 2024

RESUMEN

Gophish de codigo abierto es un framework de acceso gratuito para realizar simulaciones de
ataques phishing, esta escrito en lenguaje go, es facil de instalar y acceder a esta herramienta
tecnoldgica que utiliza la api json, permitiendo a los desarrolladores y administradores de
sistemas automatizar camparias de phishing simuladas, una de las caracteristicas al ejecutarlo
envia correos electronicos falsificando la identidad de alguna empresa de confianza para que

algun usuario ingrese sus datos, los mismos que son capturados y utilizados con fines no
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“éticos. Por tanto, el objetivo del presente estudio fue la simulacion de un ataque phishing a
la pagina web de la Cooperativa de Taxis “San Fernando de Babahoyo™ para poder detectar
los riesgos potenciales de suplantacion de identidad, técnica que ha crecido
exponencialmente la dltima década, para lo cual metodolégicamente se utilizd la
investigacion exploratoria por medio de la observacion con enfoque experimental logrando
demostrar que la pagina es altamente vulnerable, el uso de técnicas de recoleccion de datos.
Obteniendo como resultado que los usuarios no estan capacitados ni tienen conocimiento
sobre las posibles técnicas phishing para suplantar la informacion y obtener informacion
sensible de la empresa y hacen mal uso de sus datos privados en un 75% en paginas de
internet, de lo cual se concluye que los usuarios proporcionan informacion sensible de forma
facil y seran engafiados para ingresar a la Informacion de la Cooperativa de forma auténtica
pero no legal y poder malversar la informacion de los socios taxistas.

PALABRAS CLAVES: Phishing, Servidor, Dominio, Ingenieria Social, Spam,
Framework Gophish.

ABSTRACT

Open source Gophish is a free access framework to perform phishing attack simulations, it
IS written in the go language, it is easy to install and access this technological tool that uses
the json API, allowing developers and system administrators to automate phishing
campaigns. Simulated phishing, one of the features when executed sends emails falsifying
the identity of a trusted company so that a user enters their data, which is captured and used
for unethical purposes. Therefore, the objective of this study was the simulation of a phishing
attack on the website of the “San Fernando de Babahoyo™ Taxi Cooperative in order to detect
the potential risks of identity theft, a technique that has grown exponentially in the last
decade. For which, methodologically, exploratory research was used through observation
with an experimental approach, demonstrating that the page is highly vulnerable, the use of
data collection techniques. The result is that users are not trained or have knowledge about
possible phishing techniques to impersonate information and obtain sensitive information

from the company and they misuse their private data by 75% on internet pages, from which
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it is concluded that users provide sensitive information easily and will be deceived into o recwien”
entering the Cooperative Information authentically but not legally and being able to
misappropriate the information of the taxi driver members.
KEY WORDS: Phishing, Server, Domain, Social Engineering, Spam, Gophish

Framework.

INTRODUCCION

En el Ecuador ain en la actualidad, se escuchan casos de individuos que han perdido
informacién y recursos econdmicos de manera inadvertida a causa de actividad delictiva
mediante el uso de sistemas informaticos. Inicialmente, los objetivos preferidos eran los
clientes de entidades bancarias, ya que muchos carecian de un conocimiento adecuado sobre
estos riesgos, lo que los hacia vulnerables a ser engafiados, sin embargo, se ha observado que
el personal administrativo de las empresas también se convierte en un blanco facil debido a
su escasa experiencia con la tecnologia, lo que permite a los criminales tomar el control de
los sistemas de manera parcial o total. Por lo tanto, se ha vuelto imperativo asegurar los

sistemas informaticos para prevenir este tipo de incidentes.

La cooperativa de taxis “San Fernando de Babahoyo” no cuenta con herramientas
tecnoldgicas que proporcionen seguridad por lo que la usar el internet los datos quedan
expuestos a cualquier amenaza o ataques por medio de sitios web. En los ultimos afios los
ataques phishing aumentaron significativamente a nivel mundial alcanzando los 245.771 de
paginas fraudulentas por tanto puede variar la cifra dependiendo los meses y afios debido a
la actividad de los ataques (Haran, 2021). Ecuador no es la excepcion en 2020 y 2021 se
encuentra en 5to lugar entre los paises que mas se practica este tipo de ataques en

Latinoamérica (Pichincha, 2022) .

El desconocimiento sobre seguridad informética en varias empresas, organizaciones o en la
vida diaria permite confiar en mensajes que son creados para causar dafio. La cooperativa de
taxis “San Fernando de Babahoyo” tiene varios problemas entre ellos esta la inseguridad
fisica y la inseguridad informatica. Por lo que se pretende utilizar la inseguridad informatica

ya que es una problematica existente en el campo tecnoldgico para enfocarlo hacia la
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"tooperativa de servicios dedicada al transporte privado, mediante la utilizacién de  Eowes®

herramientas que nos permitan mantener la informacion segura y prevenir posibles pérdidas.

El framework GoPhish open-source de codigo abierto, nos permite crear una simulacion
sobre este ataque de Phishing conectando con el servidor https://127.0.0.1:3333 en el puerto
https://0.0.0.0:80 como usuario administrador. En la cooperativa de taxis San Fernando de
Babahoyo al utilizar constantemente el correo electronico para recibir documentos
importantes, esti expuesta a que ingrese este tipo de ataques en la red por lo que todo el
personal de la cooperativa de taxis necesita estar preparado para cualquier tipo de ataque que
trate de violentar la integridad de la informacion de la cooperativa de servicios de transporte

privado y de sus socios.

El principal objetivo del presente estudio es la simulacion de un ataque phishing por medio
del uso del framework gophish al sitio web de la Cooperativa de Taxis San Fernando de
Babahoyo. La simulacion de phishing desempefia un papel fundamental en fortalecer las
defensas cibernéticas de las organizaciones al mejorar la conciencia, la educacién y la
capacidad de respuesta de los usuarios ante las amenazas de ingenieria social en constante

evolucion.

La ciberseguridad es un campo complejo y en constante evolucion que aborda la proteccion
de sistemas, redes y datos contra amenazas cibernéticas. Al considerar la ciberseguridad, es
fundamental abordar una variedad de aspectos para garantizar una proteccion efectiva. Aqui

hay algunos aspectos clave que deben ser tenidos en cuenta:

Politicas de Seguridad: Desarrollar y aplicar politicas de seguridad claras y robustas que
aborden el uso adecuado de los recursos tecnoldgicos y establezcan pautas para la proteccion
de la informacion.

Gestion de Identidad y Acceso: Implementar sistemas de gestion de identidad y acceso para
garantizar que solo usuarios autorizados tengan acceso a recursos especificos y que la

autenticacion sea sélida.
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“Actualizaciones y Parches: Mantener todos los sistemas y software actualizados con los S reanios™
ultimos parches de seguridad para remediar vulnerabilidades conocidas.
Proteccion de Datos: Enfocarse en la privacidad y seguridad de los datos, implementando
medidas de cifrado y asegurando la integridad y confidencialidad de la informacion
almacenada.
Concientizacion y Formacion: Educar a los empleados y usuarios sobre las mejores
practicas de seguridad, incluyendo la identificacion de ataques de phishing, el uso de
contrasefias seguras y la conciencia general de las amenazas cibernéticas.
Firewalls y Seguridad Perimetral: Implementar firewalls y medidas de seguridad
perimetral para monitorear y controlar el trafico entrante y saliente, protegiendo asi contra
intrusiones no autorizadas.
Gestion de Incidentes: Establecer un plan de respuesta a incidentes que permita una accion
rapida y eficiente en caso de una violacién de seguridad, minimizando el impacto y

restaurando la normalidad lo antes posible.

El internet es una red de comunicacion que utiliza lineas telefonicas, cables, satélites y
comunicaciones inalambricas para conectar computadoras y otros dispositivos a la world
wide web. Todas las computadoras modernas pueden conectarse a Internet, asi como muchos
teléfonos celulares, algunos televisores, consolas de juegos y otros dispositivos. (Delgado,
2021). Internet es una red de comunicacion que conecta computadoras y otros dispositivos a
la world wide web mediante lineas telefonicas, cables, satélites y comunicaciones
inalambricas.

Ventajas del Internet:

Acceso a la informacién: Es que contiene una gran cantidad de informacién a la que se puede
acceder rapidamente sin ningun conocimiento técnico especial. Con su uso se puede obtener

una buena fuente de informacion de una manera rapida. (MarcaGo, 2022)
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‘Comunicacién: Siempre que ambas partes tengan acceso a Internet, puede mantenerse en ~ TEenies”
contacto con cualquier persona, independientemente de la distancia entre ellos. No hay

barreras que los separen. Por lo tanto, la comunicacion se vuelve mas facil. (MarcaGo, 2022)

Hacer que las personas trabajen juntas: Internet no solo brinda acceso a la informacion y un
medio de comunicacidn, sino que también proporciona un marco que permite que diferentes

personas trabajen juntas para lograr un propdsito particular”. (MarcaGo, 2022)

Permite mas opciones para el aprendizaje: Ademas de buscar informacion, las redes de
Internet también han creado nuevos métodos, herramientas o métodos alternativos de

aprendizaje para reemplazar los métodos tradicionales”. (Go, 2022)

Facilita la gestion y la organizacion: A medida que Internet ha creado mejores formas de
administrar el tiempo y las actividades, hay mas formas de construir una buena organizacion.

Para planificar o buscar informacion sobre una determinada gestion”. (MarcaGo, 2022)
Desventajas del internet

Fraude y ciberdelincuencia: El inconveniente mas comun del internet es el riesgo de
fraude y ciberdelincuencia, ya que proporciona una gran cantidad de datos personales
importantes que pueden utilizarse de manera negativa para obtener ganancias de
personas externas. Estos incluyen casos de ciberacoso, amenazas, robo de informacion
personal, fraude y robo de datos personales. (MarcaGo, 2022). El inconveniente mas
frecuente que presenta el internet es la inseguridad y el peligro de que seguridad sea

vulnerada.

La privacidad esta amenazada: Internet es para que las personas se conecten, pero
compartir informacién presenta un inconveniente porque brinda todos parte de la
privacidad de alguien. Otro punto relacionado con esto es que a las empresas les
interesan los datos de las personas y existen empresas profesionales encargadas de

recopilar datos de los internautas y venderlos a otras empresas. (MarcaGo, 2022).
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“La informacion puede saturarse: Hay mucha informacion a lo que puede contener datos
incorrectos o fuentes defectuosas. Por lo tanto, debe tener cuidado de encontrar informacion
realmente confiable. Otro punto relevante es la sobresaturacion. Esto se debe a que tiene
demasiados datos y no sabe exactamente como manejarlos y dénde usarlos. (MarcaGo,
2022).

Servicios de internet

Busqueda y transferencia de informacién: La informacion se puede encontrar y ransferir
facilmente, sobre cualquier tema en cualquier momento. Esta caracteristica ha dejado
obsoletas a las enciclopedias del mismo modo a los libros fisicos. Algunas busquedas arrojan
decenas de miles de coincidencias, por lo que debe acotar su busqueda utilizando ciertos

criterios y filtros que limiten el nimero de resultados obtenidos. (Garcia, 2019).

Correo electronico (e-mail): Concede a los usuarios enviar y recibir correo electronico que

contiene texto, imagenes, videos y archivos adjuntos”. (Garcia, 2019)

Servicios como foros, redes sociales: Facebook, Twitter e Instagram han demostrado ser
excelentes plataformas de marketing, permitiendo el rapido intercambio y difusion de

informacion entre grupos sociales con caracteristicas similares”. (Garcia, 2019)

Chats en linea: Chat en linea es uno de los servicios de Internet més utilizados para enviar y
recibir varios tipos de mensajes electronicos. Los mensajes pueden ser leidos por cualquiera
chat publico o solo por personas autorizadas chat privado. (Garcia, 2019)

El comercio electronico en los ultimos afios, la compra de productos y servicios en Internet
utilizando métodos de pago electrénico como tarjetas de crédito se ha incrementado de forma
espectacular. Proveedores como Amazon estan transformando la forma en que hacen
negocios en todo el mundo al abrir cientos de miles de productos al publico a precios
asequibles. (Garcia, 2019). El internet permite realizar compra y venta de los productos con
la facilidad de pagar los productos de manera digital con beneficios en distintas empresas

como Amazon.

Segin MSc César A y Delgado B (2021), un sitio web es una coleccion de paginas web

agrupadas y conectadas entre si, a menudo en el mismo dominio o subdominio. Un sitio web
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n internet es una coleccién de archivos electrénicos y paginas relacionados con un contexto ~ 7zenies”
en particular, incluida la primera pagina de inicio, accesible a través de un nombre de dominio

y una direccion de internet especifica. (César, 2021)

La seguridad informatica nace por los avances en la integracion de las Tecnologias de la
Informacion y la Comunicacion estan revolucionando la forma de intercambiar informaciéon
entre empresas. Esta transformacion digital ha abierto la puerta a un tipo de ciber delincuentes
con capacidad de penetrar en el sistema para secuestrar o robar informacion de gran valor
para las empresas de todos los sectores, incluso afectar la sostenibilidad del negocio. (E&L,
2021).

Este tipo de tecnologia ofrece desventajas, entre ellas esta la inseguridad donde intervienen
los ciber delincuentes denominados como personas que intentan forzar la seguridad con el

objetivo de extraer la informacion para causar dafio.

La ingenieria social es la principal causa del aumento de los ciberataques es la mayor
dependencia de la poblacidn en internet. La ingenieria social es la base principal de ataques
como el phishing. Es un conjunto de técnicas que tienen como objetivo engafiar a los usuarios
con principios como la reciprocidad, la urgencia, la confianza, la autenticacion social o la
autoridad. Los ciberdelincuentes desarrollan una estrategia discursiva mediante la cual

convencen a los usuarios para que entreguen sus datos personales. (Bello, 2021)

Spam es la palabra utilizada en el mundo para referirse a correos electrénicos no solicitados.
El que envia el mismo mensaje de correo electronico a miles o millones de personas a un
costo minimo, mucho menor que el correo tradicional, a la empresa a la que lo envia el por
ello, el envio masivo de correos esta a la orden del dia. Si deja su direccién de correo
electronico en grupos, chats, foros de noticias es probable que su bandeja de entrada se inunde

con mensajes promocionales que intentan venderle cualquier cosa. (Aranda, 2022)
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“DigitalOcean es un servicio de alojamiento y hospedaje en la nube que incluye VPS servidor S reanios™
privado virtual especialmente para desarrolladores. Con solo un clic, puede implementar la
seguridad en su sitio web, juego o aplicacion. Este servicio de alojamiento tiene un montén
de caracteristicas entre ellos esta: privacidad, seguridad, usabilidad y velocidad. (Smith,
2021). El término dominio es el nombre de una pagina web. Todos los sitios web tienen una
direccién Unica que consta de nimeros y una conexion al servidor que almacena los datos

del sitio web; esta direccion se llama ip. (Valois, 2019).

El botdn identificacion del sitio (un candado) aparece en la barra de direcciones cuando visita
un sitio seguro. Puede averiguar rapida y facilmente si la conexion al sitio esta encriptada y
a quién pertenece la conexion. Esta informacién lo ayudara a evitar sitios maliciosos que solo

intentan obtener y robar su informacion personal. (Garcia, 2022).

El phishing es un tipo de estafa implica el uso de varios métodos correo electrénico, sitio
web, chat, para dirigir a las victimas a un sitio web falsa y convencerlas de que estan
navegando en el sitio real. De esta forma, los atacantes obtienen informacién confidencial
sobre los usuarios y sus cuentas, como numeros de tarjetas de crédito o débito, nimeros de
cédula de identidad o pasaporte, codigos secretos, contrasefias, direccion, nimero de
teléfono, es decir, cualquier informacion util para ellos cometer robo o fraude. Los sitios con
este ataque tienen colores, iconos y formatos similares para confundir a los usuarios.
(Pichincha, 2022)

Tipos de phishing Phishing por e-mail: Podria decirse que este es el tipo mas comun
de ataque de Phishing. Basicamente, lo que esta haciendo el atacante es hacerse pasar
por una empresa u organizacion. Pueden utilizar direcciones de correo electrénico
similares a las direcciones de correo oficiales, copiar logotipos, texto. Intentan hacer
creer a la victima que se trata de un mensaje importante y utilizan frases de advertencia
para que los usuarios presten mas atencion y acaben visitando ese enlace malicioso.

(Jiménez, redeszone, 2020).
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“Vishing: Son ataques de voz. Alli utilizan mensajes sonoros reemplazan la identidad de una
empresa u organizacion. Hacen que la victima piense que esta tratando con algo legitimo. De

esta manera recopilaran informacion”. (Jiménez, redeszone, 2020)

Qrishing: Los cddigos QR estan muy presentes en nuestro dia a dia. Se utilizan para recopilar
informacidn en ciertos lugares. El problema ocurre cuando se modifica maliciosamente este
cdédigo QR. Pueden ponerlo en lugares pablicos donde el cédigo suele ser legal. Al acercar
el dispositivo movil y leer este cddigo, nos redirige a una web falsa que pone en riesgo nuestra

seguridad. (Jiménez, redeszone, 2020).

Phishing basado en malware: El hacker agrega un archivo malicioso por lo general, reciben
el correo y en lugar de un enlace a un sitio de phishing, el correo electronico contendra
malware”. (Jiménez, Redes Zone, 2020)

Gophish es un software de codigo abierto que es completamente gratuito para que cualquiera
lo use para simular un ataque phishing. Esta escrito en el lenguaje de programacién go, esto
tiene la ventaja de que los lanzamientos gophish son binarios compilados sin dependencias
esto hace que la instalacion sea tan simple como descargar y ejecutar esta implementado con
el api json para la automatizacion. (Dewall, 2022). Gophish de c6digo abierto es un
framework completamente gratuito para realizar simulacion de ataque phishing, esté escrito
en lenguaje go y es fécil de instalar y acceder a esta herramienta tecnoldgica que utiliza la

api json.

El lenguaje de programacion go también conocido como go lang es creado por Robert
Griesemer, Rob Pike y Ken Thompson, con la empresa google. Es un lenguaje concurrente,
hace algunos célculos de formas diferentes sin afectar el resultado y es compilado, ya que el
codigo fuente tiene que pasar por las etapas de traduccién del cédigo maquina para poder ser
ejecutado. Aunque sus funciones son similares a la sintaxis de C. Go toma caracteristicas de
otros lenguajes y las implementa de una manera que hace que el codigo esté escrito para ser
mas facil de usar. (Guerrero, 2021). El lenguaje go es creado por Robert Griesemer, Rob Pike
y Ken Thompson en conjunto con google realiza calculos que no afectan al resultado final y

se maneja la traduccién de codigo por lo cual el lenguaje go es muy parecido a lenguaje c.
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"El api de json permite a los desarrolladores y administradores de sistemas automatizar
campanas de phishing simuladas. Al ejecutarlo, se inician dos servidores web, una base de
datos y agentes en segundo plano, que se encargaran de enviar correos electronicos”. (Land,
2022)

En el apartado de configuracion (settings), podemos cambiar las credenciales del usuario o
crear una nueva. La desventajaes que no hay un apartado donde se muestren todos los
usuarios creados, por lo que para conocer este dato tendremos que acceder a la base de datos
para ejecutar la consulta. También disponemos de la clave API que nos permitira interactuar
con la herramienta desde cualquier lenguaje de programacién o scripting, por si

preferimos utilizar otro método diferente a su interfaz web. (Rodriguez, 2018)

En perfiles de envio (sending profiles), muestra la direccion valida en el campo from y
el servidor junto al puerto al que se enviaréa el dispositivo. Indica si tiene un certificado de la
cuenta que desea utilizar para el envio. Sihay un problema con el certificado, ya sea un
certificado autofirmado, un certificado de un certificado que no es de confianza (CA) o un

certificado que no es de confianza. (Rodriguez, 2018)

La pagina destino (landing page), es aconsejable crear una pagina lo mas parecida posible a
la que pretendemos reemplazar hay una opcién para importar paginas. Esta péagina se
almacena en la base de datos configurada en el sistema, asignandole un id, parametro rid
para crear la URL completa que utilizaremos en las campafias en las que participe.
(Rodriguez, 2018)

En la seccion plantilla de email (email template), debera crear un correo electrénico para
enviar a las victimas. Este correo electronico contiene una enlace que redirige a la pagina
donde tenemos el formulario para obtener la informacion de inicio de sesion de la victima.
(Rodriguez, 2018). En la seccion de usuarios y grupos (users & groups), se registra el
grupo de victimas que seran objeto de la simulacion. La informacion opcional a completar
es: nombre, apellido, puesto en la empresa y el campo obligatorio es correo electronico, ya

que sin él no permitira la creacion de un usuario o grupo. (Rodriguez, 2018)
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En la seccion campafias (campaigns), crearemos una campafia para enviar. Nombre
de campafia, plantilla de envio de campafa creada previamente. Se suele crear un sitio
web donde se redirige a la victima para recuperar sus datos. Envia el perfil al servidor de
correo electrénico que se usa para la campafia. (Bastian, 2018). Una vez que se crea la
campafa, puede acceder a los eventos para ver si la victima abrié el mensaje, ingresa a la
pagina del enlace y envie el formulario con la informacion que tiene que llenar la victima. La
opcion de publicidad por correo electronico esta en version beta y tiene como objetivo
proporcionar un contexto para que las victimas las alerten sobre el phishing y se aseguren

de que estén al tanto de este riesgo. (Bastian, 2018).

En la seccion panel (dashboard), puede encontrar una recopilacion de todas
las configuraciones del proyecto, ya sea completada 0 no, asi como datos internacionales
para cada torneo. Ademas se puede modificar las estadisticas para cada campafia. (Bastian,
2018)

METODOLOGIA

En la presente investigacion se utiliz la metodologia de enfoque experimental ya que se
evaluaran aspectos de la simulacién de un ataque phishing en la cooperativa de taxis San
Fernando de Babahoyo, por medio de la observacion y problematica existente se validara el

tema mediante cuestionarios estadisticos.

Adicionalmente, se requiere de una investigacion exploratoria donde se toman en cuenta
varios puntos importantes en la investigacion, por tanto, se analiza el planteamiento del
problema de la cooperativa, objetivos y los procesos que debe realizar. La poblacion son
todos los usuarios que conforman la cooperativa de taxis San Fernando que esta conformado
por el presidente, gerente, secretaria, comisiones especiales, consejo de administracion y

SOCios.
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Las técnicas que se utilizaron fueron la recoleccion de datos por lo que se usé la entrevista y

la observacidn que es necesaria en la ejecucion de la simulacion de un ataque phishing en la
cooperativa de taxis San Fernando de Babahoyo.

RESULTADOS

A continuacion, se detalla un diagrama de procesos para realizar la simulacion como se

FLUJO DE LA SIMULACION DE UN ATAQUE

PHISHING EN LA COOPERATIVA DE TAXIS
“SAN FERNANDO DE BABAHOYO"

\ L /
+

El ataque utiliza el Famework Gophizh para smviar un

comuricado fraudulento donde solicita al uswario

ingre:ar a su cuanta perzomal de la cooperativa de

mansra urgente.
+
El port2] Faudulento recibe un
usu2rio.

NO

;ESUNA
VICTIMA
POTENCIA

S

Reachazar conexion Cargar el atzque

¥ !
[ El usuario ingresz =
FIN ] informacionsensivle

+

El portzl enviz losd=os de
12 victima {(usuzrio) a
Framework Gophish

Se cumplio conel objetho
plantsado

{

[ = |

detallaen la Figura 1.
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Figura 1. Diagrama de procesos de la simulacion
Se puede observar en la Figura 2, el proceso de la simulacion de un ataque phishing
en la Cooperativa “San Fernando”, donde se pudo evidenciar el desconocimiento sobre

seguridad hace que la Cooperativa sean muy vulnerable a este tipo de ataques.

New Campaign

Name
campaign_coop_san_fernando

Email Template:
Template_Email

Landing Page:
coop_fernando_v2

URL@
https://cooperativataxisanfernando.xyz

Launch Date Send Emails By (Optional) @
March 17th 2022, 11:17 am

Sending Profile
Sending_Test

Groups:

* group_test

Como podemos observar en la Figura 3, se puede visualizar el proceso para la

configuracion del framework gophish en la opcion de nueva campafa.

@ Car [ 1 Rec | it Rec sist | @ Con | @ Inic | 1 Ale x t Rec | 8% Co fRec @En | @Me | » 59|+ (59| » 59 @ Me | + E =
<« Cc cooperativataxisanfernandoxyz » =
San Fernando
",M‘r",
& TAXIS %
"'».@ T
i‘b"a tt ..’f
'Noo pE
BABAHOYO - LOS RiDS
Bienvenido

Iniciar sesion

Nnomers de Teléfons
0968756352
Nimero de Cmenta

12097743676
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Figura 3. Utilizando el url se duplica la pagina real a una pagina fraudulenta
Se puede visualizar en la Figura 4, que el login de la pagina fraudulenta se ha duplicado
como una real donde los usuarios ingresan sus datos para asi realizar el ataque phishing, de

esta manera lograr robar datos sensibles de los usuarios de la Cooperativa de Taxis “San

Fernando”

B®\C @ cooperativataxisanfemnandoxyz:3333/campaigns/30 e R » (T

@gophish iad?[‘
Results for CooperativaSanFernando

Email Templates

Dashboard

Campaign Timeline
Landing Pages Wednesday, Mar 30 9:14:19 pm
Event: Email Ser

nt
. Email: cooperativasanfernandod4@gmail.com
Sending Profiles

.
Account Settings
User Management 914113 onas 91415 914116 o147 91418 ESERE] 9:14:20 9182 911422
Webhooks (T Email Sent Email Clicked Link Submitted Email
Opened Data Reported
User Guide 8

API Documentation
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T Figura 4. Resultados de los grupos de e-mail enviados al personal Como podemos evidenciar en

la Figura 5, ya se visualiza los resultados favorables del ataque de phishing.

R o Q # cooperativataxisanfernandoxyz:3333 R N ‘ ® Enpausa ) :

@ gophish &admn  ®

Dashbhoard

Dashboard

Campaigns

Users & Groups .
Phishing Success Overview

. 100
Email Templates

H
5

Landing Pages a2 50
: )

0

Sending Profiles R ) R
Marl8,  Mar19,  Mar20,  Mar2l Mar22,  Mar23,  Mar24,  Mar25,  Mar26,  Mar27,  Mar2§,  Mar29,  Mar30, Mar
2022 2022 2022 2022 2022 2022 2022 2022 2022 2022 2022 2022 2022

% of S

Account Settings
Email Sent Email Clicked Link Submitted Email
User Management Opened Data Reported

D
Webhooks D) \
4 10

User Guide

Figura 5. Dashboard refleja las veces que se realizaron los ataques phishing.

Mediante la encuesta realizadas a los directivos de la Cooperativa “San Fernando” luego

del analisis tenemos los siguientes resultados:

Apenas el 10% de los usuarios conocen que es un phishing, y un 90% desconoce los peligros
y los ataques de phishing. Podemos concluir, que, si llegase a dar un ataque phishing los
usuarios de la Cooperativa “San Fernando”, caerian de forma muy facil en el engafio.

Los usuarios entregan o llenan sus datos en paginas desconocidas en un 75%. Con frecuencia
los realizan en un 15,63%, A veces lo realizan con un 6,25% y los que son evitan dar
informacién apenas son un 3,13%. Lo que conlleva un gran riesgo de que les puedan
fraudulentar sus datos e informacidn sensible ya sea personal o de la Cooperativa.

El 60% de usuarios siempre confia en el correo electronico, seguido de un 25% que a veces

confiaen los emails y finalmente un 15% que nunca confia los mensajes de correo electronico
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“'de extrafios. Lo que nos sugiere que existe una alta probabilidad de engafiar a los usuarios e S reanios™

ingresar a sus correos electronicos.

Los usuarios en un 60% siempre ingresan a enlaces por medio de mensajeria, en un 10% a

veces ingresan a enlaces de mensajeria, seguido de un 20% que ingresa con frecuencia a
mensajes, y un 10% nunca ingresa a link de mensajeria. Lo que nos indica que la probabilidad

de phishing es alta.

Un 77.5% de usuarios no confian nada en la seguridad de internet, en un 17.5 % que confian

en algo en la seguridad, finalmente un 5% que confian bastante en la seguridad de internet.

Podriamos concluir, que los usuarios no estan confiados de la seguridad del internet.

DISCUSION

Los contratiempos que presento el analisis y simulacion de un ataque de phishing en el uso
de un framework gophish en la cooperativa San Fernando de Babahoyo. Fueron que al
realizar de manera local no logro funcionar correctamente y es necesario que la web donde
se aloja el framework gophish sea de origen seguro con protocolos ssl para permitir hacer las
campanias o ataques a los usuarios.

Se tuvo que configurar un servidor privado en digitalocean en el que fue necesario una cuenta
bancaria para poder acceder a los servicios de un servidor, en este caso se utilizé el servidor
en Ubuntu de otra manera no permite acceder sin tarjeta de crédito ya que requiere un nimero
de tarjeta de crédito para poder continuar.

Una vez que se pudo adquirir el servicio se empled el programa putty que usualmente se lo
utiliza para ejecutar servidores con distintos protocoles, por ende, se realiz6 con el protocolo
ssl, y se configuré por medio de comandos del api json asi mismo para abrir los puertos
necesarios, se asigna una ip de servidor para ingresar al framework gophish en la que se tiene
una conexion del servidor y el framework gophish.

También se tuvo que contratar un dominio en la pagina de zerossl del mismo modo que en el
servidor fue necesario poseer una tarjeta de crédito para poder proveer de su servicio en la
web, dependiendo el valor y el nombre de la pagina se coloca el .com,.xyz, .live, .art. En este
caso se utilizé el http://dominio cooperativataxisanfernando.xyz. Ya obtenido el dominio se

procedio a configurar en el programa putty los certificados crt, key y remplazar los puertos.
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"L'a pagina de la Cooperativa de Taxis “San Fernando” de Babahoyo, est4d compuesta por un o recwien”
panel principal, un login donde deben ingresar los usuarios autorizados como: presidente,
gerente, vocales del consejo de administracion, secretaria, comisiones especiales, socios, que
ingresarén a su cuenta que contiene todos sus datos confidenciales. Al comenzar a utilizar
esta pagina web se le coloco un dominio http://dominio cooperativataxisanfernando.xyz y
poderla suplantar para que el usuario no sospeche de su autenticacion y se configura los
pardmetros de gophish.

En la opcidn de campaings se llenaron los datos necesarios y se colocd el url de la pagina de
la Cooperativa de taxis “San Fernando” de Babahoyo donde se visualiza una pagina
exactamente igual, pero de origen desconocido.

Al realizar distintas pruebas los resultaros fueron optimos y eficaces al verificar que por
medio de un framework gophish se puede obtener informacién importante de las empresas y
crear un tipo de ataque como phishing para asi cumplir con los objetivos planteados como
resultado se puede observar el nimero de email enviados, opositora de email, numero de
enlaces en la que se hizo click, los datos presentados, y el informe del correo electrénico.

El personal que conforma la Cooperativa San Fernando destacé que es un tema nuevo para
ellos y por el cual cayeron en este tipo de ataque por ende aprendieron a identificar las paginas

autentica de las paginas que son fraudulentas.

CONCLUSIONES

Aplicando el proceso de la presente investigacion, se logré conocer un método de ataque a la
seguridad informatica como es el phishing, que es un delito informatico muy peligroso y
puede llegar a exponer datos sensibles de una entidad a través de correos electrénicos
falsificando la identidad de alguna empresa de confianza para que algin usuario ingrese sus
datos.

El uso del framework gophish ha cumplido con la funcionabilidad de realizar las practicas
de ataques phishing incluso es una herramienta gratuita, facil de configurar y contiene una
interfaz muy intuitiva, se logré conocer el grado de impacto en la seguridad informatica que
existe en la cooperativa de taxis San Fernando mediante ataques phishing.
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""En las encuestas realizadas al personal de la cooperativa de taxis San Fernando de Babahoyo
se dio a conocer el porcentaje de 90% de desconocimiento sobre el ataque phishing, en un
75% el mal uso de sus datos privados en paginas de internet, ademas el porcentaje de 60%
en confiar en los mensajes de correo electronico, por lo que el porcentaje de 60% de socios
ingresan a link de servicios de mensajeria sin seguridad alguna y un porcentaje de 77.5% no

confia en la seguridad de internet.
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