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RESUMEN
Las pequeiias y medianas empresas (PYMES) en el Ecuador enfrentan importantes

limitaciones para mantener la continuidad de sus servicios digitales, debido a restricciones
econdmicas, escasa infraestructura tecnoldgica y dependencia de personal externo. La

interrupcién de servicios por fallos técnicos representa una amenaza directa a la
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productividad y sostenibilidad de estos negocios. En este escenario, el concepto de alta
disponibilidad (HA) adquiere especial relevancia como solucion para minimizar el tiempo de
inactividad, garantizar el acceso continuo a los sistemas y preservar la operatividad ante
eventos adversos.

Este estudio propone una arquitectura distribuida basada en tecnologias open source,
disefiada especificamente para el contexto de las PYMES locales. La solucion se estructura
con Docker Swarm como motor de orquestacion de contenedores, HAProxy como
balanceador de carga externo y Keepalived como herramienta de conmutacion por fallo
mediante el uso de una IP flotante. La propuesta fue implementada en un entorno virtualizado
controlado, replicando las condiciones reales de una empresa con recursos limitados y sin
acceso a soluciones comerciales de infraestructura redundante.

Se ejecutaron pruebas técnicas enfocadas en la medicion del tiempo de recuperacion ante
fallos, consumo de recursos del sistema y disponibilidad efectiva de red, utilizando
herramientas como ping, docker stats, htop y scripts de monitoreo. Los resultados evidencian
que la arquitectura combinada permite mantener operatividad sin interrupciones
significativas, con bajo consumo de CPU y memoria. Esta investigacion demuestra que las
herramientas open source ofrecen una via accesible, escalable y técnicamente viable para

implementar alta disponibilidad en las PYMES ecuatorianas.

Palabras clave: Alta disponibilidad, Docker, PYMES, Open Source, HAproxy,

Virtualizacion.

ABSTRACT

Small and medium-sized enterprises (SMEs) in Ecuador face significant challenges in
maintaining the continuity of their digital services due to limited financial resources,
technological infrastructure, and dependence on external technical personnel. Service
interruptions caused by system failures pose a direct threat to productivity and business
sustainability. In this context, the concept of high availability (HA) becomes essential for
minimizing downtime, ensuring continuous access to systems, and maintaining operational

capacity during adverse events.
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This study proposes a distributed architecture based on open-source technologies,
specifically designed for the realities of Ecuadorian SMEs. The solution integrates Docker
Swarm as the container orchestration engine, HAProxy as an external load balancer, and
Keepalived to implement failover through a floating IP. The architecture was deployed in a
controlled virtualized environment simulating limited-resource conditions, replicating real-
world scenarios where access to commercial high-availability solutions is not feasible.

Technical tests focused on measuring recovery time after node failure, system resource
consumption, and network availability using tools such as ping, docker stats, htop, and
custom monitoring scripts. The results showed that the combined architecture can maintain
uninterrupted service with minimal latency and low CPU and memory usage. This research
demonstrates that open-source tools offer an accessible, scalable, and technically viable path
to implement high availability in the SME sector, helping close the technological gap and

fostering operational resilience.
Keywords: High Availability, Docker, SEMEs, Open Sourse, HAproxy, Virtualization.

INTRODUCCION

Las pequefias y medianas empresas (PYMES) constituyen el nicleo del tejido productivo en
el Ecuador, representando un alto porcentaje del empleo formal, la generacion de valor
agregado y la dinamizacion de las economias locales. A pesar de su relevancia econémica,
muchas de estas empresas enfrentan limitaciones significativas en cuanto al acceso, adopcion
y sostenibilidad de tecnologias de informacion.

Una de las principales debilidades estructurales que enfrentan las PYMES ecuatorianas es la
dependencia de servicios informaticos fragiles, poco escalables y, en muchos casos,
centralizados en infraestructuras monoliticas. Esta realidad se traduce en una alta
vulnerabilidad ante fallos técnicos, caidas de servicios o interrupciones inesperadas, las
cuales pueden generar pérdidas economicas, comprometer la atencion al cliente y afectar la
reputacion empresarial.

En entornos donde la digitalizacion es una condicion necesaria para competir, la alta
disponibilidad (HA) se convierte en una estrategia fundamental. Este concepto se refiere a la

capacidad de un sistema informatico de mantener su operatividad continua, incluso ante
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fallos parciales, garantizando la accesibilidad y reduciendo al minimo el tiempo de
inactividad. Sin embargo, las soluciones tradicionales de HA suelen implicar costos elevados
en hardware redundante, licencias propietarias y personal altamente especializado.

En respuesta a estas restricciones, el ecosistema del software libre ofrece un conjunto de
herramientas cada vez mas robustas, escalables y accesibles. Las tecnologias open source no
solo reducen costos de implementacion, sino que también permiten a las empresas adaptar
sus soluciones a necesidades especificas, manteniendo el control sobre su infraestructura
tecnoldgica.

Este estudio propone una arquitectura distribuida basada en Docker Swarm, una herramienta
de orquestacion de contenedores que permite desplegar servicios de forma replicada entre
multiples nodos. Para garantizar el acceso externo constante, se integra HAProxy, un
balanceador de carga de alto rendimiento que distribuye el trafico entrante. Finalmente, se
emplea Keepalived para habilitar una IP flotante, permitiendo la conmutacion automatica
entre nodos en caso de falla.

Docker es un proyecto de codigo abierto basado en contenedores de Linux. Se trata de un
motor de contenedores que usan las caracteristicas del Kernel de Linux, como espacios de
nombres y controles de grupos, para crear contenedores encima del Sistema operativo y
automatizar el despliegue de aplicaciones en estos contenedores.

La implementacion de la arquitectura de Docker es una de las méas exitosas de las
arquitecturas de contenerizacion. Ofrece un conjunto completo de servicios como el
almacenamiento, realizando las conexiones con las aplicaciones con complementos que
ofrecen una gran escalabilidad. (Garcia Ramirez, 2017)

Docker Swarm es una plataforma de orquestacion de contenedores que permite la gestion y
escalabilidad de aplicaciones distribuidas. Su adopcion en el ambito educativo ofrece
ventajas como la automatizacion de tareas, la escalabilidad horizontal y la eficiencia en el
uso de recursos. Sin embargo, la complejidad de la arquitectura Docker Swarm introduce
nuevas superficies de ataque que deben ser consideradas y mitigadas. (Paul, 2024)

Docker Swarm nos permite gestionar un grupo de hosts de Docker como un solo host de

Docker virtual. Swarm utiliza la API estandar de Docker, por lo que cualquier herramienta
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que se comunique con el Docker Daemon puede utilizar Docker Swarm, que permite la
escalabilidad a varios hosts. (Ponsico Martin, 2017)

HAProxy es un motor de un solo subproceso, controlado por eventos y sin blogueos, que
combina una capa de E/S muy rapida con un programador basado en prioridades. Al estar
disefiado con el objetivo de reenvio de datos, su arquitectura esta optimizada para mover los
datos lo mas rapido posible con el minimo de operaciones. Por ello, implementa un modelo
en capas que ofrece mecanismos de derivacion en cada nivel, lo que garantiza que los datos
no alcancen niveles superiores cuando no se necesitan. La mayor parte del procesamiento se
realiza en el nucleo, y HAProxy hace todo lo posible para que el nlcleo realice el trabajo lo
mas réapido posible, dando algunas pistas o evitando ciertas operaciones cuando cree que
podrian agruparse posteriormente. Como resultado, las cifras tipicas muestran que el 15 %
del tiempo de procesamiento se invierte en HAProxy frente al 85 % en el nicleo en modo de
cierre TCP o HTTP, y aproximadamente el 30 % para HAProxy frente al 70 % para el nicleo
en modo de mantenimiento de conexion HTTP. (HAProxy Version, 2022)

HAProxy es un software de codigo abierto que proporciona alta disponibilidad, balanceo de
carga y un servidor proxy para aplicaciones TCP y HTTP y distribuye las peticiones de los
clientes entre multiples servidores.

A continuacion, explicaremos los tres conceptos basicos para poder comprender el tipo de
balanceos de carga que se pueden implementar con HAProxy:

Listas de control de acceso (ACL)

Las ACL son usadas como sentencias condicionales, es decir, se comprueba una condicion
y en funcion del resultado realizar una accion. El uso de estas listas nos permite dirigir el
trafico de red basado en distintos factores como podrian ser la identificacion de patrones.
Un backend, en esta tecnologia, es un conjunto de servidores que recibe peticiones reenviadas
desde HAProxy. Se definen en el fichero de configuracion y pueden ser definidas de dos
formas:

Segun el algoritmo de balanceo de carga que deben usar.
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Segun una lista de servidores y puertos. Un backend puede contener uno o mas servidores.
Afadir un mayor nimero de servidores a un backend concreto incrementa el potencial de
balanceo de carga repartiendo la carga entre los multiples servidores.

El frontend define como las peticiones tienen que ser redirigidas a los backends. También se
definen en el fichero de configuracion de HAProxy y estdn compuestas de los siguientes
elementos:

Un conjunto de direcciones IP y un puerto.

Listas de control de acceso (ACL). 3. Reglas que definen que backend se debe usar
Keepalived es un software escrito en C cuyo principal objetivo es proveer medios para
mantener alta disponibilidad en sistemas e infraestructuras basadas en Linux de una manera
sencilla y robusta, basado en el protocolo VRRP (Virtual Router Redundancy Protocol,
Protocolo de Redundancia de Enrutador Virtual). (Tellez Milian & Aguila Jerez, 2016)

Es un sofware de enrutamiento cuyo objetivo es proporcionar de forma simple y robusta alta
disponibilidad y balanceo de carga para sistemas basados en Linux. Implementa un sistema
de comprobaciones que de forma dinamica y adaptable maneja un grupo de servidores en
funcién de su salud (disponibilidad), con el objetivo de balancear su carga. Utiliza el
protocolo Virtual Router Redundancy Protocol (VRRP) para crear routers redundantes, lo
que garantiza que, si uno falla, otro puede asumir rapidamente el control, manteniendo la alta
disponibilidad del servicio. Para la deteccion rapida de fallos en la red implementa el
protocolo Bidirectional Forwarding Detection (BFD), el cual permite que los dispositivos de
red detecten rdpidamente cuando hay un fallo en la comunicacion entre ellos. (Dominguez
Camean, 2024)

La alta disponibilidad es la capacidad que tiene un sistema de TI para ser accesible y
confiable casi todo el tiempo, lo cual elimina o disminuye el tiempo de inactividad. Combina
dos conceptos para determinar si un sistema cumple con su nivel de rendimiento operativo: el
primero tiene que ver con la accesibilidad o la disponibilidad practicamente permanentes de
un servicio o servidor sin tiempo de inactividad; y el segundo se refiere a su funcionamiento
segun las expectativas razonables y durante un periodo establecido. No se trata solo de

cumplir con el tiempo de actividad indicado en el acuerdo de nivel del servicio (SLA) o con
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las expectativas establecidas entre el proveedor y el cliente, sino que implica que el sistema
sea resistente, confiable y eficaz. (Redhat, 2025)

La integracion de estas tres tecnologias open source busca construir un entorno de alta
disponibilidad completo, ligero y funcional, adaptado a las condiciones reales de las PYMES
ecuatorianas. La propuesta se disefid bajo criterios de bajo consumo de recursos, facilidad de
replicacion y tolerancia a fallos, sin comprometer el rendimiento ni requerir grandes
inversiones.

La arquitectura fue implementada en un entorno virtualizado controlado, simulando la
infraestructura basica de una PYME con recursos limitados. Se ejecutaron pruebas orientadas
a medir el tiempo de recuperacion ante fallos, la disponibilidad efectiva del sistema, el
consumo de CPU y memoria, asi como la eficiencia del balanceo de carga entre nodos
activos.

Esta investigacion se enmarca en la necesidad urgente de ofrecer soluciones viables que
permitan a las empresas pequefias sostener sus operaciones digitales con fiabilidad. La
propuesta técnica aqui presentada demuestra que es posible alcanzar niveles aceptables de
alta disponibilidad mediante el uso estratégico de herramientas open source, contribuyendo
a reducir la brecha tecnoldgica que separa a las PYMES de soluciones empresariales

avanzadas.

METODOLOGIA

La presente investigacion adopta un enfoque cuantitativo, ya que se fundamenta en la
recoleccion y andlisis de datos numéricos obtenidos a través de pruebas controladas en un
entorno virtualizado. Este enfoque permite medir objetivamente el comportamiento técnico
de una arquitectura de alta disponibilidad construida exclusivamente con herramientas open
source, orientada a satisfacer las necesidades tecnoldgicas de pequefias y medianas empresas
(PYMES).

Desde el punto de vista metodologico, se trata de una investigacion aplicada, ya que busca
resolver un problema técnico especifico mediante la validacion practica de una solucion

replicable. El estudio es de tipo pre-experimental, dado que se trabaja con un solo grupo de
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prueba sin grupo de control ni aleatorizacion, pero con condiciones técnicas homogeéneas y
controladas. Adicionalmente, se considera de disefio transversal, puesto que la recoleccién
de datos se realiza en un Unico periodo definido, sin aplicar seguimiento longitudinal.

Este enfoque permite evaluar con objetividad el rendimiento de la arquitectura propuesta
frente a variables criticas como el tiempo de recuperacion ante fallos, la disponibilidad
efectiva del sistema y el consumo de recursos operativos (CPU y memoria). La aplicacion de
métricas cuantificables y replicables asegura la validez técnica de los resultados y su posible
extrapolacion a contextos empresariales similares.

La presente investigacion se clasifica como documental y técnica experimental. Es
documental porque se fundamenta en el andlisis de fuentes bibliogréficas, articulos
cientificos, documentacion oficial y manuales técnicos sobre las tecnologias evaluadas, como
Docker Swarm, HAProxy y Keepalived. Esta revision permitio establecer el marco tedrico y
operativo necesario para comprender el concepto de alta disponibilidad, asi como los
fundamentos funcionales de cada herramienta seleccionada (Tamayo y Tamayo, 2011).
Asimismo, es una investigacion de tipo experimental técnico-aplicado, ya que se realizaron
pruebas practicas en un entorno virtualizado controlado, disefiado especificamente para
simular condiciones reales de operacién en servidores utilizados por pequefias y medianas
empresas. A través de este enfoque, se recolectaron datos empiricos derivados de la
implementacién real de la arquitectura, lo cual permitié analizar de forma directa su
comportamiento ante eventos de fallo, recuperacion y balanceo de carga.

Esta combinacion metodoldgica permite no solo comprender los conceptos subyacentes
desde una perspectiva tedrica, sino también contrastarlos con evidencia generada mediante
simulacion estructurada en condiciones homogéneas, facilitando la evaluacion objetiva de
una solucion de alta disponibilidad orientada a PYMES con infraestructura limitada.

El alcance de la presente investigacion es de tipo descriptivo-explicativo con enfoque
técnico-aplicado, ya que busca evaluar detalladamente el comportamiento de una
arquitectura de alta disponibilidad implementada con tecnologias open source. Esta

arquitectura combina Docker Swarm como sistema de orquestacién de contenedores,
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HAProxy como balanceador de carga externo, y Keepalived como mecanismo de
conmutacion mediante IP flotante.

No se trata de una comparacion entre soluciones distintas, sino de la validacion empirica de
una Unica propuesta integral, disefiada para funcionar de manera conjunta. El objetivo es
identificar su capacidad para mantener la continuidad operativa del servicio, minimizar el
tiempo de inactividad y distribuir eficientemente el trafico de red, todo ello bajo condiciones
controladas y representativas de una pequefia empresa con recursos tecnologicos limitados.
Este tipo de alcance es pertinente cuando se busca generar evidencia técnica confiable sobre
la efectividad de una solucion especifica, observando variables como el tiempo de
recuperacion ante fallos, la disponibilidad efectiva, y el consumo de recursos operativos. La
arquitectura no fue modificada internamente ni se alteraron sus algoritmos, permitiendo una
observacién objetiva basada en pruebas de carga, simulacién de fallos y monitoreo del
rendimiento en tiempo real.

El estudio se enfoca en analizar detalladamente como se comporta esta solucién frente a
condiciones adversas tipicas de entornos empresariales con infraestructura limitada. A través
de pruebas sistematicas y métricas cuantificables, se busca determinar si esta arquitectura
puede ser replicada con éxito por pequefias y medianas empresas ecuatorianas que requieren
alta disponibilidad sin incurrir en altos costos ni depender de tecnologias propietarias.

El disefio adoptado en esta investigacidn es de tipo pre-experimental, ya que se realizd una
intervencion técnica controlada sobre un Unico grupo de estudio, sin utilizar aleatorizacién
ni grupo de control. Esta eleccion metodol6gica es adecuada cuando el propdsito es evaluar
el desempefio de una solucién tecnolédgica en un entorno simulado, sin manipular sus
componentes internos ni requerir comparacion entre grupos.

La arquitectura de alta disponibilidad compuesta por Docker Swarm, HAProxy y Keepalived
fue desplegada en un entorno virtualizado homogéneo, asegurando condiciones constantes
de hardware, red y configuracion. Las pruebas fueron disefiadas para simular escenarios de
fallo, recuperacion y balanceo de carga, con el objetivo de observar directamente el

comportamiento del sistema y medir su rendimiento ante eventos criticos.
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Asimismo, la investigacion se enmarca en un enfoque transversal, ya que la recoleccion de
datos se realiz6 en un Unico momento o etapa experimental bien definida. Las observaciones,
métricas y evidencias fueron registradas durante sesiones especificas de prueba, sin aplicar
seguimiento en el tiempo, lo cual permitid capturar una fotografia técnica precisa del
comportamiento de la arquitectura frente a fallos operativos y demandas de carga.
La investigacion se desarroll6 en un entorno virtualizado controlado, utilizando VirtualBox
como hipervisor principal. Se configuraron dos méaquinas virtuales independientes basadas
en Ubuntu Server 24.04 LTS, cada una con una asignacion de 2 nucleos de CPU virtual, 4
GB de memoria RAM y 20 GB de almacenamiento, simulando condiciones realistas propias
de una pequefia 0 mediana empresa con recursos limitados.

En este entorno se implementd una arquitectura Unica y combinada de alta disponibilidad,
utilizando exclusivamente tecnologias open source. La solucion técnica estuvo compuesta
por tres elementos principales:

Docker Swarm: como sistema de orquestacion de contenedores, encargado de gestionar la
replicacion de servicios, distribuir automéaticamente las cargas internas entre los nodos y
mantener los servicios activos incluso ante la caida de uno de ellos.

HAProxy: como balanceador de carga externo, configurado para recibir las peticiones de los
usuarios finales y redirigirlas dindmicamente a los contenedores activos desplegados en el
claster de Docker Swarm, utilizando un algoritmo de tipo round-robin.

Keepalived: como mecanismo de failover, encargado de gestionar una IP flotante entre los
dos nodos, permitiendo que el acceso al sistema se mantenga constante y transparente para
el usuario final, incluso ante la caida del nodo principal.

La arquitectura fue disefiada para garantizar alta disponibilidad tanto a nivel interno
(servicios Docker) como a nivel externo (acceso de red). Para ello, se simularon caidas de
nodos, fallos en la red y reinicios del sistema, con el fin de evaluar el comportamiento real
del conjunto bajo condiciones adversas.Durante las pruebas, se utilizaron herramientas como
ping, htop, docker stats, journalctl, y crondmetros digitales para medir variables como tiempo
de recuperacion, consumo de recursos y disponibilidad efectiva. Ademas, se recopilaron

capturas de pantalla, logs del sistema y salidas de consola que permitieron registrar
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objetivamente el comportamiento del entorno.Este entorno fue seleccionado especificamente
por su flexibilidad, control técnico y bajo costo, lo cual permite replicar las condiciones en
empresas que no disponen de infraestructura fisica dedicada ni personal técnico altamente
especializado.

En esta investigacion se establecieron tres variables técnicas clave para evaluar el desempefio
de la arquitectura de alta disponibilidad construida con Docker Swarm, HAProxy y
Keepalived. Estas variables fueron definidas con base en métricas cominmente empleadas
en pruebas de infraestructura técnica y entornos simulados controlados.

A continuacion, se describen las variables observadas:

Tiempo de recuperacion ante fallos: Se refiere al tiempo exacto, en segundos, que tarda el
sistema en restaurar el servicio tras una interrupcion o caida intencionada. Esta variable es
fundamental para determinar la capacidad de respuesta de la arquitectura ante eventos
imprevistos.

Porcentaje de disponibilidad efectiva: Representa el tiempo total durante el cual el servicio
estuvo accesible y operativo, expresado como un porcentaje sobre el tiempo total de prueba.
Este indicador refleja la estabilidad y confiabilidad general del sistema desde la perspectiva
del usuario final.

Consumo promedio de recursos: Incluye el uso de memoria RAM (en megabytes) y uso de
CPU (en porcentaje promedio) durante el funcionamiento normal y en escenarios de falla.
Esta variable permite medir la eficiencia operativa de la solucidn en entornos con recursos
limitados.

La seleccion de estas variables responde a la necesidad de contar con medidas objetivas,
cuantificables y replicables, que permitan validar técnicamente si la arquitectura propuesta
es viable para su implementacion en PYMES reales. Ademas, estas métricas coinciden con
los criterios técnicos relevantes que una pequefia 0 mediana empresa podria considerar al
momento de adoptar una solucion de alta disponibilidad sin invertir en hardware
especializado.

Las mediciones fueron registradas con herramientas del sistema como ping, docker stats,

htop y cronometros digitales. La informacion fue organizada para permitir un analisis
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descriptivo, con evidencia visual y métricas verificables. A continuacion, se presenta la tabla

de operacionalizacion de las variables observadas.

Tabla 1
Operacionalizacion de las variables técnicas evaluadas en la arquitectura Docker Swarm

+ HAProxy + Keepalived

Variable Definicion Indicador Unidad de Instrumento de
operacional medida recoleccion
Tiempo de Intervalo desde la Tiempo de Segundos Crondmetro,
recuperacion caidade unnodo hasta failover (s) ping, journalctl
la restauracion
automatica del
servicio
Disponibilidad  Porcentaje del tiempo Porcentaje Porcentaje  Script de
efectiva total en que el servicio de uptime (%) monitoreo,
estuvo activo durante registros del
el periodo de prueba sistema
Consumo de Promedio de uso de Memoria Megabytes  htop, free -m,
memoria RAM  memoria durante promedio (MB) docker stats

operacion normal y utilizada
durante eventos de

falla
Uso de CPU Porcentaje promedio Carga Porcentaje  htop, top, docker
de carga de CPU promedio de (%) stats

durante ejecucion CPU
estable y  fallos
simulados

Fuente: Elaborado por los Autores.

Nota. Las unidades de medida corresponden a los valores reportados directamente por las
herramientas del sistema bajo condiciones técnicas estandarizadas.
Para garantizar la objetividad y replicabilidad de los resultados, se emplearon instrumentos
técnicos de recoleccion de datos especificamente orientados al monitoreo de variables de
rendimiento en sistemas operativos basados en Linux. La eleccién de cada herramienta
respondio a su disponibilidad, precision y adecuacion al entorno de pruebas controlado.

Entre los instrumentos utilizados se destacan los siguientes: htop: Monitor en tiempo real del

sistema que permite observar el uso de CPU y memoria RAM de manera detallada. Se emple6
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para registrar el comportamiento de los recursos durante la operacién normal y tras la
ocurrencia de fallos simulados. docker stats: Herramienta propia del ecosistema Docker que
permite monitorear el consumo de recursos por contenedor. Fue utilizada en el entorno con
Docker Swarm para obtener métricas precisas a nivel de servicio.
ping: Comando de diagnostico utilizado para verificar la disponibilidad del servicio durante
las pruebas. Permite identificar el momento exacto de pérdida y recuperacion de
conectividad. journalctl: Visualizador de logs del sistema en distribuciones basadas en
systemd. Se utilizé para registrar eventos relevantes del sistema, como caida y reinicio de
servicios, asi como para validar el comportamiento de HAProxy y Keepalived.
Cronometro digital: Herramienta manual utilizada para validar el tiempo de failover,
contrastando la observacion directa con los datos registrados por el sistema.
Scripts de monitoreo personalizados: Se desarrollaron pequefios scripts en Bash para
automatizar la verificacion de disponibilidad en intervalos regulares y registrar los resultados
en archivos de texto plano para su posterior analisis. Todos los datos recolectados fueron
organizados en hojas de calculo y graficados para su analisis descriptivo, facilitando la
interpretacion objetiva de los resultados obtenidos. No se emplearon instrumentos
cualitativos ni formularios tipo encuesta, dado que el estudio se centr6 exclusivamente en la
observacion técnica de una Unica arquitectura integrada desplegada en un entorno
simulado.La presente investigacion se desarrollé bajo un enfoque transversal, ya que la
recoleccion de datos se realizO en un unico momento definido dentro del entorno
experimental (Herndndez Sampieri, 2014). Las pruebas técnicas fueron ejecutadas en una
ventana temporal delimitada, durante la cual se sometid el sistema a condiciones puntuales
de fallo, recuperacion y carga controlada, con el objetivo de capturar métricas precisas del
comportamiento técnico de la solucion. Este tipo de enfoque temporal resulta apropiado para
estudios experimentales donde se busca obtener una fotografia clara y puntual del
rendimiento de una solucion tecnologica ante situaciones especificas, sin requerir
seguimiento longitudinal. Las condiciones de prueba, los parametros de monitoreo y los
instrumentos utilizados se mantuvieron constantes durante todo el periodo de evaluacion,

asegurando la consistencia de los datos recolectados.
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RESULTADOS

Los resultados obtenidos permiten validar la efectividad técnica de la arquitectura propuesta,
conformada por Docker Swarm como motor de orquestacion de contenedores y HAProxy
con Keepalived para el manejo del acceso externo. El sistema demostr capacidad de
recuperacion automatica ante fallos, con un tiempo estimado de recuperacion de
aproximadamente 15 segundos y pérdida minima de conectividad. Esta tolerancia a fallos es
critica para entornos PYMES, donde la continuidad del servicio es vital pese a recursos
limitados.

Tabla 2

Desempefio tecnico de la arquitectura DOcker Swarm més Haproxy y Keepalived en
entorno simulado

Variable técnica Resultado Unidad de medida Método de prueba

Tiempo de ~15 Segundos Apagado de nodo

recuperacion (poweroff)

Paquetes perdidos 1 Paquetes ping constante

(ping)

Disponibilidad >99.8 % Porcentaje Célculo estimado con

efectiva ping

Uso promedio de 0.04-2.2 Porcentaje (%) por docker stats / htop

CPU contenedor

Uso promedio de ~13.1 Megabytes por docker stats

RAM contenedor nginx

Balanceo de carga  Alternancia Round-robin funcional  Navegador y
validada PowerShell

Fuente: Elaborado por los Autores.

Ademas, las métricas de consumo evidencian una solucion ligera y eficiente, con un uso
promedio de CPU inferior al 3 % y requerimientos minimos de memoria por contenedor, lo
que la hace adecuada para escenarios de infraestructura modesta. El correcto
funcionamiento del balanceo de carga round-robin garantiza la distribucion equitativa del
trafico, maximizando el aprovechamiento de los recursos disponibles.

En conjunto, estos resultados confirman que la combinacion de tecnologias open source
empleadas permite construir un entorno de alta disponibilidad funcional, replicable y viable

en condiciones propias de pequefias y medianas empresas ecuatorianas.
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Tabla 3
Resumen de resultados técnicos obtenidos durante la validacion de la arquitectura Docker
Swarm + HAProxy + Keepalived

Escenario de Tiempo de Disponibilidad  Uso Uso promedio

prueba recuperacion  efectiva (%) promedio de de RAM
(s) CPU (%) (MB)

Operacion normal — 100 % 1.2 % 12.8 MB

(sin fallos)

Caida del nodo A 15s 99.7 % 1.6 % 13.1 MB

(failover)

Simulacion de - 100 % 2.2 % 14.2 MB

trafico continuo
Fuente: Elaborado por los Autores.

Nota. Los valores fueron registrados con docker stats, htop, ping y cronémetros digitales en
tiempo real durante eventos controlados.

El consumo de recursos en cada nodo durante la Prueba 3, combinando métricas a nivel de
contenedor (obtenidas con docker stats) y a nivel de sistema (medidas con htop). En ella se
observa que cada instancia de webstack_web utiliza aproximadamente 13 MiB de RAM y
menos de 0,1 % de CPU bajo carga minima, mientras que el servidor completo mantiene un
uso global de memoria inferior al 7 % de su capacidad y un consumo de CPU cercano al 2 %.
Estos resultados evidencian que la arquitectura es extremadamente ligera y eficiente,
validando su viabilidad para entornos de pequefias y medianas empresas donde la
optimizacion de recursos es prioritaria.

Tabla 4

Consumo de recursos en nodos durante Prueba de Alta Disponibilidad

Nodo Contenedor RAM wusada CPU (%) RAM total CPU global

(Docker stats) (Docker usada usada
stats) (htop) (htop)
nodo-a  webstack_web.1 13.15 MiB 0.04 % 266 MIB /| ~2.0%
3.82 GiB
nodo-b  webstack_web.2 13.16 MiB 0.06 % 266 MIB / ~21%
3.82 GiB

Fuente: Elaborado por los Autores.
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DISCUSION

Los resultados obtenidos en la implementacion de la arquitectura basada en Docker Swarm,
HAProxy y Keepalived evidencian gque es posible construir un entorno de alta disponibilidad
funcional y eficiente, utilizando exclusivamente tecnologias open source. Esta solucion, al
ser ligera en el uso de recursos y técnicamente replicable, resulta especialmente adecuada
para pequefas y medianas empresas ecuatorianas, que enfrentan limitaciones econémicas y

de infraestructura tecnologica.

La capacidad del sistema para recuperarse automéaticamente tras la caida de un nodo, con una
interrupcion minima del servicio, confirma la efectividad del disefio propuesto en términos
de tolerancia a fallos. Asimismo, el uso de una IP flotante gestionada por Keepalived permitio
mantener la continuidad de red practicamente sin pérdida de paquetes, lo cual es un indicador
crucial para entornos que requieren estabilidad en sus servicios digitales.
La eficiencia operativa también qued6 demostrada con el bajo consumo de CPU y memoria,
lo que valida el potencial de esta solucion en entornos donde no es factible adquirir hardware
especializado ni contratar servicios comerciales de alta disponibilidad. Esto se alinea con
diversos estudios que resaltan el valor del software libre como herramienta estratégica para
reducir la brecha tecnoldgica en sectores empresariales pequefios o emergentes.

El balanceo de carga mediante HAProxy no solo mejora la distribucion del trafico, sino que
asegura que los recursos disponibles se utilicen de forma Optima, evitando sobrecargas en
nodos individuales. Este aspecto es fundamental para mantener el rendimiento sostenido del
sistema y prevenir caidas por saturacion, algo comdn en infraestructuras no redundantes.

Si bien la arquitectura cumplié con los objetivos técnicos, es importante destacar que su
implementacidn requiere ciertos conocimientos técnicos para su configuracién inicial. Por
tanto, se recomienda que las PYMES interesadas en adoptarla cuenten con soporte
profesional minimo, o bien se capaciten mediante recursos comunitarios y documentacion
oficial disponible.

En conjunto, esta investigacion demuestra que es posible aplicar soluciones tecnoldgicas de

alta disponibilidad en contextos reales con recursos limitados, sin comprometer la
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funcionalidad ni la estabilidad del sistema, gracias al uso adecuado y combinado de

herramientas open source como Docker y HAProxy.

CONCLUSIONES

La presente investigacion permitié validar que es posible implementar una arquitectura de
alta disponibilidad eficiente, funcional y accesible para las PYMES del Ecuador mediante el
uso combinado de tecnologias open source como Docker Swarm, HAProxy y Keepalived.
La solucion propuesta demostré capacidad de recuperacion automatica ante fallos,
continuidad operativa de red y balanceo de carga dindmico, todo ello bajo condiciones
controladas que simulan la realidad de muchas empresas con infraestructura limitada.

El uso de contenedores orquestados con Docker Swarm, complementado por HAProxy como
punto de acceso externo, permitié superar una de las limitaciones mas comunes de las
PYMES: la dependencia de servidores unicos sin tolerancia a fallos. La arquitectura validada
logré mantener la disponibilidad del servicio incluso ante la caida de un nodo, con tiempos
de recuperacion aceptables y minima interrupcion del trafico.

Asimismo, el bajo consumo de recursos registrado durante las pruebas confirma que esta
solucion puede ser implementada incluso en equipos de gama media, sin necesidad de
adquirir hardware especializado o licencias propietarias, lo que representa un ahorro
considerable y una oportunidad estratégica para la transformacidn digital del sector.

Como proyeccion, se recomienda a las PYMES interesadas considerar la adopcion progresiva
de tecnologias open source de infraestructura, con acompafiamiento técnico inicial y
capacitacién interna. La arquitectura validada puede ser escalada facilmente y adaptarse a
diversos servicios, consoliddndose como una alternativa sostenible y replicable para entornos

productivos de misién critica.
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